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1 Terminalserver

Ein Terminalserver ist ein Computer, der mehrere Terminals (PCs,
Desktops) funktionell nachbilden kann. Das heil3t, dass alle Daten sowie
Programme, auf dem Terminalserver, wie auf dem Echtsystem abgebildet
und bearbeitet werden konnen. Als Terminalserver wird daher auch die
Software bezeichnet, die diese Funktionen erméglicht. Ein Terminalserver
kann ein separater Server sein, als auch ein ganz normaler Computer.
Man kann vom Terminalserver zum Client werden und vom Client zum

Terminalserver.

1.1 Vorteile eines Terminalservers:

e Die Anwendungsprogramme mussen nur auf dem Terminalserver
installiert und gewartet werden

e Der Zugriff ist nicht lokal abhangig, d.h. der Client hat durch ein
virtuelles privates Netzwerk weltweit Zugriff

e Unternehmen sparen Kapital durch Homeoffice-Arbeitsplatze.

e Bei Verlust des Clients gehen keine Daten verloren.

e Die Daten der Programme sind bei jedem Client auf dem aktuellsten
Stand ohne Uberall aktualisiert werden zu mussen.

e Man spart Kosten fur Administratoren, da diese auch bei raumlicher
Entfernung Zugriff auf die Computer der Hilfesuchenden haben und

Probleme l6sen konnen.

1.2 Nachteile eines Terminalservers

e Bei einem Ausfall des Terminalservers sind die Programme und
Dateien fur die Clients nicht nutzbar.

e Man ist von einer funktionierenden Netzwerkverbindung vom
Terminalserver abhangig

e Die Hardwarekosten eines Terminalservers sind wesentlich héher als
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beim Client.
e Der Terminalserver muss Uber gute Antivirensofware verfugen

e Die Software muss flr Terminalserver geeignet sein

2 Terminalserver anhand iTALC

ITALC wurde fur Schulen entwickelt, um von einem Lehrercomputer auf
bestimmte PC’s der Schiler (Clients) zugreifen und Hilfestellung leisten zu
konnen. Man bildet einen virtuellen Klassenraum mit einem Lehrer und
mehreren Schulern. Der Lehrer-PC kann sich den Desktop der Schuler
ansehen oder sogar die Fernsteuerung dieses PC’s Ubernehmen. D.h.:
man ubernimmt die Tastatur und Maus des Clients und kann Programme
und Dateien 6ffnen bzw. bearbeiten.

Der Lehrer kann die Aktivitaten der Schuler kontrollieren und den Schulern
direkt die Ansicht seines Desktops auf die Schuler-Desktop dieses
virtuellen Klassenraumes Ubertragen, um visuell Prasentationen bzw.
Demonstrationen vorzufUhren. Damit die Schuler diesen auch folgen, kann
der Lehrer jeden einzelnen Schuler fur Aktivitaten an dem Schuler-PC
sperren. Der Lehrer kann auch einem Schuler die Fernsteuerung am
Lehrer-PC kurzfristig Ubertragen, damit der Schuler Aktivitaten ausfuhren
kann.

Voraussetzung ist, dass die Schulercomputer am Netzwerk angeschlossen
sind und der Authentifizierungsschllssel des Lehrercomputers auf den
Schulercomputern hinterlegt ist.

Man sollte die Client-Nutzer informieren, dass auf dessen Computer der
ITALC-Client im Autostart installiert ist, da man ohne Wissens des Nutzers

seinen Desktop beobachten kann.

Siehe auch

http://italc.sourceforge.net/wiki/index.phpre?

title=De:Handbuch#Was ist iTALC und was kann es.3F
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2.1 Installation von iTALC auf Linux

Der Lehrercomputer wird als iTALC Master und der bzw. die
Schulercomputer werden als iTALC Client eingerichtet.

Zuerst sucht man sich uber das Internet eine geeignete Version unter
Berucksichtigung des Betriebssystems der Computer von iTALC.
Dann wird Uber die Konsole die passende Version von iTALC auf beide
Rechner heruntergeladen. Auf dem Lehrer PC muss der iTALC Master und
der iTALC Client und auf dem Schuler PC darf nur der iTALC Client
installiert sein.

Unter diesem Link, kann man sich die passende iTALC Version
herunterladen.

http://sourceforge.net/project/showfiles.php?

group _id=132465&package id=145556

2.1.1 Installationsanweisung

herunterladen der Installationspakete auf Computer
~% wget und dann der ausgewahlte Link (copy and paste)

Danach beginnt man mit der Installation.

Auf dem Master (Lehrercomputer) mit dem Befehl:
~% sudo apt-get install libitalc italc-client italc-master

(sudo = switch user and does, gehe zu root und fuhre aus)

und auf dem Client (Sculercomputer) mit dem Befehl:

~ % sudo apt-get install italc-client

Nun fUhrt man mit folgendem Befehl die GDM Konfiguration auf beiden
Rechner aus, damit iTALC bereits beim Start ausgefuhrt wird.

~GDM (kurz far GNOME Display Manager) ist der Displaymanager der
Desktopumgebung von GNOME und Xfce. Dieser ist dafdr verantwortlich,

dass Benutzer sich Einloggen und auch unterschiedliche Desktop-
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umgebungen auswahlen kénnen.” http://wiki.ubuntuusers.de/GDM
16.01.09;18:20 Uhr

Auszufuhrender Befehl:

$~ sudo gedit /etc/gdm/Init/Default /etc/gdm/PreSession/Default

2.2 Konfigurationen fiir den Master PC

Um von dem Master PC Zugriff auf den Client bekommen zu kénnen,
benodtigt man diverse Authentifizierungsschlussel, ansonsten wurde man

keinen Zugang auf die jeweiligen Rechner erhalten.

Zuerst Prozess stoppen mit dem Befehl:

~ % killall ica /usr/local/bin/ica &

Verzeichnis anlegen mit dem Befehl:

~ % sudo mkdir -p /etc/italc/keys/public/teacher/ /
/etc/italc/keys/private/teacher/

~ $ sudo ica -role teacher -createkeypair

Mit obigem Befehl wurden ein privater (private key) und ein offentlicher
SchlUssel (public key) erstellt. Damit nicht jeder uUber iTALC die Rechner
kontrollieren kann, wird eine Gruppe erstellt auf die nur die berechtigten
Benutzer Zugriff haben.

Gruppe anlegen mit dem Befehl:
~ % sudo addgroup italc

(Lege Gruppe italc an)

Benutzer anlegen

~ $ sudo adduser %trusted user% italc

(Lege Benutzer an)

Gruppe dieser Datei verschieben

~ $ sudo chgrp -R italc /etc/italc/keys/private/

(Andere Gruppe recursive von italc und verkniipfe sie in Verzeichnis

/etc/italc/keys/private )
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Der offentliche Schlissel muss nun zum Client kopiert werden, damit auch
spater der Zugriff von den berechtigten Benutzern zugelassen wird.

Befehl:
~ % sudo scp -p /etc/italc/keys/public/teacher/key
sabine@192.168.2.103:/tmp/

(kopiere sicher tber das Netzwerk das folgendes Verzeichnis und flge es
in den Ordner tmp auf Computer sabine@192.168.2.103 ein)

Der Befehl scp erlaubt das sichere Kopieren von Dateien Uber das
Netzwerk.

2.3 Konfigurationen fir den Client PC

Fur den offentlichen Schlissel wird noch ein Pfad fir die Ablage auf dem
Client-Rechner bendtigt

Befehle:

~ $ sudo -s

(Wechsele auf Nutzer root)

~ $ mkdir -p /etc/italc/keys/public/teacher/

(lege folgendes Verzeichnis an)

~ $ mv /tmp/key /etc/italc/keys/public/teacher/
(verschiebe Schlissel von Verzeichnis in Verzeichnis)

~ % chown root:root /etc/italc/keys/public/teacher/key
(Berechtigung der Schlussel an Root Ubergeben)

Nachdem alle Befehle ausgefuhrt wurden, starten wir jeweils den Master
und Client neu.

Befehl:

~ $ reboot

(fahre Computer herunter und starte ihn erneut)

Von nun an ist iTALC nur noch als Root zu 6ffnen.

Auf dem Master wird zum Starten der Befehl
~ $ italc-launcher

ausgefuhrt und man erhalt die grafische Oberflache von iTALC.
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2.4 Grafische Darstellung des Programmes iTALC

Wwenn Sie jemanden an einem anderen Rechner
unterstiitzen wollen, Sie dies tun, indem
Sie den Knopf anklic

¥ Jemanden unterstutzen

[ esarg| ¥ [3] 2] © Jolfs

o

(#[R] 4]k

Hier konnen jeweils Uber die Einstellungen (Leiste links Symbol Werkzeug)
die Klassenraume erstellt werden und darunter den jeweiligen Lehrer und
die jeweiligen Schuler PCs.

Um den Lehrer- und die Schulercomputer einzurichten, benétigt man die IP
sowie die MAC-Adresse der aktiven Ethernet-Karte (LAN oder WLAN) des

jeweiligen PCs.

Diese Informationen erhalt man durch den Befehl
$~ sudo ifconfig

Naturlich benotigt man fur diesen Befehl das Root-Passwort des jeweiligen

LD 1 i "t =S|
= P o Cl
| Jasse . te | 1P e =
& | | csimum =2 Rechner-Einstellungen
g
5 S Angemein [& ven |
2
=] Name [senueter ]
- IP/Rechnername  [192.166.2.103 ]
> MAGC-Adresse [0023B4:ac1b8e ]
= Kiassenraum [testraum =)
Tve [ Sehulerrechner =]
<o
Exli INEN LY
Nutzernamen anzeigen L
Benutzen Sie d. xt-Menu (rechte
Maustaste) der Kiassenraume
Kiassenraums. =
&> In Text-Datei exportieren
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Nachdem die Einrichtung des Lehrers und der Schuler dieses

Klassenraumes erfolgt ist, kann man mit Doppelklick auf den Schuler

dessen Desktop beobachten.

| Klassenraum-Verwaltung

Obersicht Dema sin o

¥ l X l ] l PK\assenraumAVerwahungl v I8

Klassenraume, /Computer IP-Adresse
- {testram H
Wl Cahrer 192.166.2.10;
& chris 192.166.2.10;
kil schusler 192.166.2.10;
N | 1

Nutzermnamen anzeigen

Benutzen Sie das Kontext-Meni {rechte
Maustaste), um Computer und/oder Klassenraume
hinzuzutiigen oder entfernen.Anschiiesend
kénnen Sie Computer ein- oder ausblenden

indem Sie sie doppelklicken.Weitere Aktionen
finden Sie im Kontext-Menl eines Computers oder
Klassenraums.

<> In Text-Datei exportieren

Mit diesem Button, konnen wir den Schuler beobachten oder fern steuern,

falls Hilfestellung benotigt wird.

x l X l 3 l P KlassemaumAVerwa\tungI [N

[#iTALC1.07
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2.5 Welche Protokolle werden im Hintergrund von iTALC
verwendet und wie sicher werden die Daten (iber die Ports
lbertragen?

Mit dem Sniffer nmapfe haben wir die Ports mit dem User ,Root“
ausgelesen.

Befehl des bereits installierten Tools:
~ $ nmapfe

Man erkennt die beiden Ports, die durch iTALC genutzt werden.

Scan TJools Profile Help

[ 7 s = | .

MNew Sean Command Wizard Sawve Scan Open Scan | Report a bug Help

Intense Scan on 192.168.2.103 §§ |

Target: |192.158.2.103 vl Profile: Ilntense Scan

B command: |nmap T Aggressive -A v 192,168.2.103

I Hosts Services | Ports f Hosts MNrmap Output | Host Details | Scan Details |

Initiating OS detection (try #1) against 192.168.2.103
SCRIPT ENGINE: Initiating script scanning.

£y 182.168.2.10 Host 192.168.2.103 appears to be up ... good.
Interesting ports on 192.168.2.103:

Not shown: 1712 closed ports

PORT STATE SERVICE VERSION

os Host

22/tcp open ssh OpenSSH 4.7pl Debian
Subuntul.z (protocol z.0)
5900/tcp open wvnc VNC (protocol 3.8)

. MAC Address: 00:22:43:3B:AS5:732 (Unknown)

! Device type: general purpose

* Runming: Linux 2.6.X
0S details: Linux 2.5.17 - 2.6.20
Uptime: 0.097 days (since Sun Jan 18 18:19:26 Z009)
Network Distance: 1 hop
ICP Sequence Prediction: Difficulty=201 (Good luck!)
IP ID Sequence Generation: All zeros
Service Info: 0S: Linux

Read data files from: susryssharesnmap =

&

Bl (e s Sl &Pglnste”ungenl gﬂktuallslerenl

Einmal Port 22 per ssh; Protokolle tcp, der fur eine sichere Verbindung
sorgt.

und Port 5900 per vnc; Protokolle tcp, der fir die Ubertragung des
Desktops und die Steuerungskontrolle des entfernten Pc' s sorgt.

Seite 10 von 25 Autoren: Orkun Akdeniz und Sabine Laubscher  Jan. 2009



Terminalserver anhand von iTALC, TightVNC und Remotedesktop Control

Scan Tools Profile Help

e s e
[ ] ‘e = = » =
Mew Scan Command Wizard Save Scan Open Scan Report a bug Help

Intense Scan on 192.168.2.1032 8§ |

Target: |192.168.2.103 - Profile: |Intense Scan - Scan

Cormmand: |nmap -T Aggressive -A -w 192.168.2.103

i Hosts Services Ports § Hosts I MNrmap Qutput Host Details | Scan Detailsi

TOSET POTTS, o (=]
== | SIEETE Scanned ports: 2
563 Up time: 2380 - . i
Last boot: Sun Jan 18 18:19:265 2009
= Addresses

1Py 192.168.2.103
IPwES:
MAC: 00:22:43:3B:A5:73

~ Operating System
rarme: Linux 2.6.17 - 2.6.20

Accuracy: | 100%6

= Ports used
Port-Protocol-State: 22 - tcp - open

Port-Protocol-State: 1 - tcp - closed

Port-Protocol-State: 34943 - udp - closed
e =

Nebenbei kann man mit dem nmapfe noch andere Informationen wie z.B.
die Mac-Adresse herausfinden und mit Kenntnissen evt. sogar die Daten.
Dieses Programm haben wir nur in unserem eigenen Netzwerk genutzt,
denn in einem offentlichen Netzwerk Ports und Protokolle und evt. Daten
zu sniffen ist strafbar und wird auch verfolgt.

Das Programm ITALC kann auch uber das eigene Netzwerk hinaus Uber
VPN (Virtual Private Network) genutzt werden. Hierzu sind ausser der IP-
und MAC-Adresse auch noch die Subnetmaske und die Hostadresse

erforderlich.
Mit diesem Programm sind Lehrer und Schuler nicht mehr lokal abhangig,

sondern kdnnen zu einer festgelegten Zeit die berechtigten Schuler am
Unterricht teilnehmen.
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2.6 Einige Begriffsdefinitionen

2.6.1 Was bedeutet SSH ,,secure shell“ = sichere Shell

Secure Shell ist ein Netzwerkprotokoll, das die gesicherte (verschlisselte)
Anmeldung an einen Computer bzw. an ein Netzwerk ermadglicht. Sie bietet
drei wichtige Eigenschaften:
e Authentifizierung der Gegenstelle
e \Verschlusselung der Datenubertragung, einschlie8lich der Anmelde-
Informationen

e Datenintegritat, also Schutz vor Manipulation der Ubertragung.

2.6.2 Was bedeutet VNC ,Virtual Network Computing“ ?

VNC ist eine Software, die den Desktop eines entfernten Terminalservers
auf einem Client anzeigt und im Gegenzug Tastatur- und Mausbewegung
des Clients an den Terminalserver sendet. Damit kann man auf einem
entfernten Rechner (Client) arbeiten, als saRe man direkt davor. VNC
implementiert das Remote Framebuffer Protocol und ist damit, im
Gegensatz zu anderer Fernwartungssoftware, plattformunabhangig

benutzbar.

2.6.3 Was bedeutet Remote Framebuffer Protocol (RFP)

Das Remote Framebuffer Protocol ist ein Netzwerkprotokoll fur den
Zugriff auf die grafischen Benutzungsoberflachen anderer Computer. Es
wird von VNC zur Ubertragung von Bildschirminhalten und

Benutzereingaben verwendet.

2.6.4 Was bedeutet Plattformunabhangig

~Plattformunabhangigkeit ist die Eigenschaft eines Programms, auf
verschiedenen Computersystemen mit Unterschieden in Architektur,
Prozessor, Compiler, Betriebssystem und weiteren Dienstprogrammen, die

zur Ubersetzung notwendiqg sind, laufféhig zu sein.”
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http://de.wikipedia.org/wiki/Plattformunabh%C3%A4ngigkeit

2.6.5 Was bedeutet Transmission Control Protocol?

Das Transmission Control Protocol TCP = Ubertragungssteuerungs-
protokoll definiert, auf welche Art und Weise Daten zwischen Computern
ausgetauscht werden. Dieses Protokoll bewegt sich auf der
Transportschicht Layer vier des OSI-Modells.

Norm: ISO 8073/X.224,ISO 8602 TCP

2.6.6 Zugriffsverfahren bei Ethernet

Das Zugriffsverfahren ist CSMA/CD (Carrier Sense Multiple Access /
Collision Detection), Standard bei Ethernet.

(Leitung abhoren, wenn frei senden, bei Kollision sendet die erste Station,
die es bemerkt ein ,jam" Signal, alle héren sofort auf zu senden ,dann
warten auf eine zufdllige Zeit, dann erneut senden innerhalb der
Kollisionsdomane. Die Adressierung erfolgt mittels der MAC-Adresse.)

2.6.7 Kollisionsdomane

Zeichnung Kollisionsdomane

PC PC PC PC
Bridge
PC PC PC PC
Kollisionsdomine 1 Kollisionsdoméne 2

Die PC' s links und rechts der Bridge befinden sich jeweils in einer eigenen
Kollisionsdomane. D.h. Wenn die PC' s links bzw. rechts der Bridge
gleichzeitig in ihrem Segment (Kollisionsdomane) kommunizieren,
entstehen Kollisionen.Wenn ein PC von links nach rechts der Bridge
kommunizieren will, wird das Datenpaket erst im Bridge
zwischengespeichert und dann in das rechte Segment versendet. Falls in
diesem Moment jeweils ein weiterer PC links und rechts sendet, entsteht
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nur in dem rechten Segment eine Datenkollision.

In grolBeren Netzen nutzt man Switch' s (Multiportbridges), da ist jeder PC
direkt an den Switch angeschlossen und es entsteht nur zwischen dem
Switch und dem jeweiligen PC eine Kollision.

2.6.8 Logische Topologie (Weg der Daten)

Broadcast, d.h. Jeder PC innerhalb der Domane kann sofort senden, ohne
eine feste Reihenfolge zu berucksichtigen.

2.6.9 Verbindung

PPP Point to Point bis zum Router und Uber das Internet PPPOE Point to
Point over Ethernet.

Durch die Adressierung Mac-Adresse und IP-Adresse, wird der Frame
(Datenpaket) nur an diese Adresse ubergeben.

Die im eigenen Netz bekannte IP-Adresse wird nicht Uber den Router
hinaus Uber das Internet versendet. Der Router des Empfangers wandelt
die IP-Adresse wieder mit seinem Default Gateway und seiner
Subnetmaske wieder um.

2.6.10 Berucksichtigung der Firewall

Da die meisten Rechner eine Firewall besitzen, wird das Protokoll FTP (File
Transfer Protocol) per Passive Mode ausgefuhrt. Der Client baut die
Verbindung Uber den Port 21 des Servers auf und der Server sendet dem
Client eine Portnummer, mit der die Datenverbindung aufgebaut werden
kann. Der weitere Zugriff erfolgt mit Protokollen der Anwendungsschicht
wie RDP ,Remote Desktop Protocol”, das zum Darstellen und Steuern von
Desktops auf entfernten Rechnern dient.

2.6.11 Was bedeutet RDP ,,Remote Desktop Protocol“?

Das Netzwerkprotokoll RDP das im TCP/IP Modell unter der Anwendungs-
schicht angeordnet ist, dient zur Steuerung und Darstellung von Desktops
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entfernter Rechner.

Es ist eine Terminaldienst-Sitzung fur Einzelbenutzer. Da nur die Tastatur-
und Mauseingaben sowie die Bildschirmausgaben ubertragen werden, wird
die Bandbreite effizient genutzt. Die Verbindung Uber den Remotedesktop
ist daher von der Verbindungsgeschwindigkeit unabhangig.

Siehe auch:

3 Terminalserver anhand Tight VNC

Das Programm TightVNC dient zur Nutzung eines Terminalservers durch
einen Client. Es ist eine Opensource-Version, d.h. man kann sie kostenlos
aus dem Internet beziehen.

3.1 Installation unter Windows

Unter folgendem Link kann man sich das Programm downloaden:
http://www.netzwelt.de/software/4455-tightvnc.html

Fur den Terminalserver [adt man das komplette Programm herunter.

Diese .exe kann man gleich ausfuhren.

Far den Client 1adt man nur den Tight VNC Viewer herunter. Hier kann
ebenfalls die .exe gleich ausgefuhrt werden.

3.2 Manueller Start des Programmes beim Terminalserver

Unter Menu: Programme — TightVNC — Launch TightVNC-Server wird das
Programm gestartet.

Ob das Programm gestartet ist, erkennt man dem Button in der Taskleiste
rechts.

Beim ersten Offnen muss man noch die Einrichtung eines Passwortes

vergeben, damit nur autorisierte Benutzer mit dem Client Zugriff auf den
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Terminalserver haben.
Damit der Terminalserver dieses Programm gleich ausfuhrt, sollte man es

dem Autostart hinzufugen.

3.3 Start des Programmes beim Client

Menu: Programme — TightVNC - TightVNC Viewer

Es erscheint folgender Bildschirm:
WM server: |192.'|EE.2.'|D3 ﬂ J Connect

Connection profile

Optians. ..

m " Loww-bandwidth connection
VE (+ Default connection options Eeisel

" High-speed network T p—

Ll

Nun kann man die IP-Adresse des Terminalserves eingeben und auf den
Button ,,Connect” drlicken eine Verbindung herstellen.
Es erscheint folgender Bildschirm:

YHC Host: |1E2.1EB.2.1I]3
:@t{ Uzer narme:
Vl.c Fazsword:

ak | Canizel |

Hier ist die Eingabe des Passwortes fur den Zugriff auf den Terminalserver
erforderlich. Autorisierten Benutzern wird dieses Passwort durch den
Administrator bekannt gegeben.

Nach Eingabe des richtigen Passwortes ist man mit dem Terminalserver
verbunden und kann mit Programmen und Dateien arbeiten, als ware man
auf seinem eigenen Computer. Je nach Ubertragungsgeschwindigkeit kann
es zu leichten Verzogerungen kommen.
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E o] (x| B

. c:\Dokumente und Einstellungens. laubscher\Desktap\Tightvnc 2.bmp - Hardcopy B EEXK
Datei Bearbeiten Gild Farben wheel Auswahl Bidiste Einstellunoen  Hife

@HNpMFENS 2

Ich arbeitete auf dem Terminalserver

et:
un
un
un
un
un
A
au
Bilc
c

W

CE @ VR a2, T %) 12iss

Angemeldet als: s.laubscher

Um diese Verbindung zu trennen, schliesst man mit dem X oben rechts die
Verbindung oder unter Datei — Verbindung trennen.

Man sollte auf dem Terminalserver keinesfalls unter Start den
Terminalserver beenden, da sonst kein Fernzugriff mehr maoglich ist.

Man muss erst vor Ort den Terminalserver wieder starten.

3.4 Welche Protokolle werden im Hintergrund von Tight VNC
verwendet und wie sicher werden die Daten tiber die Ports
lbertragen?

Mit dem Sniffer nmapfe haben wir die Ports mit dem User ,,Root”

ausgelesen.

= 05 _3c

Scan Tools Profile Help

—

- ‘s = [ ® {
New Scan  Carmman d Wizard Save Scan Open Scan | Report a bug Help
Intense Scan on 192.168.2.109 &% INntense Scan on 192.168.2.1032 2@ I
Target: |192.1es.2.103 ~ | Profile: Ilntense Scan — Scan
Command: Inmsp T Aggressive -A -v 192.168.2,.103
Hosts Services Ports / Hosts | nmap output | Host Details | Scan Details |
== — [T [rort [Protecol [state |[Service [version |
- 192.168.2.103 @ ss00 tecp open wnec-http TightwNC
@ sogoo0 tep open wvne WTIC
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Auf dem Terminalserver sind zwei Ports offen.
e Port 5800, genutzt von vnc http tight VNC, Protokoll tcp, der den
sicheren Zugriff auf den Terminalserver gewahrleistet und
e Port 5900, genutzt von vnc, Protokoll tcp, der die Ubernahme von
der Desktopsteuerungskontrolle gewahrleistet.

4 Terminalserver anhand Remote Desktop Control

Das Tool Remote Desktop wird von den Systemen Windows 2000, Windows
ME, Windows XP, Windows NT und sogar von Windows 9x unterstutzt.
Meist ist das Programm auch vorinstalliert und falls nicht, ist kann es unter
dem folgenden Link heruntergeladen werden.
http://www.microsoft.com/downloads/details.aspx?FamilylID=80111f21-
d48d-426e-96¢c2-08aa2bd23a49&DisplayLang=en

4.1 Ausfiihren von Remotedesktop Control

Ausgefuhrt wird das Tool

beim Client unter

Start --> Programme --> Zubehor --> Kommunikation -->
Remotedesktopverbindung

oder unter

dem Menu , Ausfuhren” mit dem Befehl ,mstsc”.

4.2 Einrichten des Terminalservers
Auf dem Computer, auf dem Unterstutzung bzw. Hilfe geleistet werden

soll, muss unter dem Menu - Systemeinstellungen, - System, - Reiter

Remote folgende Hakchen gesetzt werden.
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Systemeige nschaften

Sllgemein Computermame Hardwveare
Spstemwiederherstellung Autaomatizche Updates |

-"‘t:"‘—': Legen Sie fest, wie dieser Computer worn sinem anderen Standort
wernaendet werden kann,
R emoteunterstiitzung

Ermoglicht daz S enden worn Hemoteunterstiitzungsangsbaten

Was izt Bemoteunterstiitzung?

R emotedeskiop

Benutzern erlauben. eine R emotedesktopwerbindung herzustellen
“Wollztandiger Computername:
=101 8nb001 5. de._ globusgrp. arg

MM az izt ein Bemotedeskiop™?

[ R emotebenutzer ausveahlen. .. ]

D as Benutzerkonta muss Liber ein Kennvsart wverfLigen. um sine
F emotewerbindung mit dieserm Computer herstellen zu kdnnen.

D er windows-Firewall wird =o konfiguriert, dass
R emotedezktopwverbindungen mit diesem Computer zugelassen sind.

[ Ok ] [ mbbrechen |

4.3 Einloggen des Clients auf den Terminalserver

Nach Ausfluhren des Tools erscheint das folgende Fenster, in dem man die
IP-Adresse des zu unterstutzenden Remote- Computers eingeben und die
via Telefon Ubermittelte Anmeldeinformation, damit man sich auf dem
entfernten Computer einloggen kann. Administratoren sind in einem
Netzwerk als Benutzer angelegt und konnen sich auch mit ihrem Admin-
Login anmelden.

@

T DEEE S Y @ B o Am R @Y m|owe v T @
: |V"3"d‘5"‘a "”12 "”- "‘ |£| & %% Remotedesktopverbindung |ZH§|§|
I S N T T P - Aufgabenbereich
T A s e Q Remotedeskmpverbindllng | zuletzt verwendet
- 1. Ausarbeitung_Metz.doc
2. Bilder Prasi.doc
3. Bilder.wps

Computer [192.168.2109 ~|

Benutzername:  DE%s.laubscher

4. Unbenanntss Dokument wps

Eeim Herstellen der Yerbindung werden Sie zum Eingeben
won Anmeldeinformationen aufgefordert.

= Dokumente durchsuchen...

[ werbinden | [ sbbrechen | [ Hite | [Opficren > |

£ ¥orlagen durchsuchen

[ Neues Dokument

Tipp des Tages

Tastenkombinationen in der
Textverarbeitung
In der Textverarbeitung kiinnsn
Sie mit der Maus und mit

— | Tastenkombinationen schneller

Weitere Informationen...

Seite 13 von 15

——
‘4 Start | stellsr Phoeni... | ‘2§ Softwars-Dow | B Fosteingang - ... #3¥ Remotedsskio. .. | ® prasiicalc,vne,.. | [Bj Ausarbeitung_. .. DE ’({) T EEU ] 1919

Es kommt bei der Verbindung evt. eine Warnmeldung, die darauf hinweist,

dass die ldentitat des Remotecomputers nicht gepruft werden kann. Dies
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kann in einer sicheren Netzwerkumgebung mit OK bestatigt werden.

De@E&E Skvo em BB @Y | we v T @

* Remotedesktopver bindung

Aufgabenbereich

#| zuletzt verwendet

opverbindung

des Remotecomputers kann nicht
den. Mchten Sie die Verbindung

Dieses Problem kanm auftreten. wenn auf dem Remotecomputer sine
‘organgerversion des Betr ms \w/indows Vista ausgefiirt wird oder der P A
=7 Vorlagen durchsuchen

[ Neues Dokument

[] Diese ‘Wamung fiir Verbindungen mit diesem Computer nicht mehr anzeigen -
Tipp des Tages

Tastenkombinationen in der
Textver.
In der T 9
7 ~' | Sie mit der Maus und

mit.
Tastenkombinationen schnelier
Offnen

arbeiten.
Weitere Informationen...

<

Werbinden Abbrechen Hilfe: Optianen <4<

Seite 13 von 16

——
72 Start 2} Stellar Phoeni. T 'osteingang - ... 61 s c,. B susarbeitung_.. DE ® - BELY L 19:20

Nun befindet man sich auf dem Remotedesktop und kann sich mit dem
ubermittelten Benutzername und Passwort des entfernten Computers
einloggen.

& prési itale . ¥nc.r 4w 192.168.2.109 - Remotedeskiop

Windows-Anmeldung

’ Micros
/i

Copyright © 1985-2001
Mecrosaft Gorporation

genutzername: | s.laubscher

Andere Orte

(£ Metzwerk

| [ Abbrechen |

Nach erfolgreichem Login kann man auf Programme und Dateien des
entfernten Computers zugreifen. Auf dem entfernten Computer kann man
auch definieren, auf welche Programme und Dateien zugegriffen werden
darf.
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Enhenanntes Dokumeant - Micrasnft Warks-Textvararhsaituna
H t! 192.168.2.109 - Remotedeskiop

EEE 4 !-‘t!s, EdHo-0 &) - Dokurrent2 - Microsoft Word ]
Start Einflgen Seitenlayout erweise sendungen Uberprifen Ansicht
: | Times New Roman -
o = &b - . . 1 =|[& 1| ar
RN 7j Calibri [Textkérper) = 11 £a8bCoDe| 4aBboede Aal ich
Einflgen ” F & U -ahe x % Aa||W-A-| E === 12| 8- 5| [ rstandard | Teinlee,, Obers et
Zwiizchenablage M Schriftart Pl Abratz F] Farmatvarlag
G Sicherheitswarnung  Einige aktive Inhalte wurden deaktiviert, Optionen...
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Cokument] - Mic = - o
Veraie | sengungn | Goeparen  anac
= r 1 S
20010 [ e W2
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q
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4 Start

Die Remoteverbindung kann mit mit dem X oben rechts oder unter Datei
Remotedesktop verbinden.

4.4 Versteckte Datei Default.rdp

Der zugreifende Computer speichert eine versteckte Datei unter — Eigene
Dateien mit dem Namen Default.rdp, in denen folgende Eigenschaften der
Remoteverbindung definiert sind.

I Default - Editor

Datei Bearbeiten Format  Ansicht 7

Ecreen mode Jd:i:l
desktopwidth:i:1024
desktapheight:i:600

session bpp:i:s2

WTHpDSStr o] 1 122,0,922,570
compressio
keyboardhook 9 2
displayconnectionbar:i:l
disable wallpaper:i:1

disable full window drag:i:1
allow desktop composition:i:0
allow font smooth1ng i:0
disable menu anims:7:1
disable themes:i:0

disable cursar setting:i:0
bitmapcachepersistenable:i:l
full address:s:152.168.2.10%
audiomode:d:0
redirectprinters:i: 1
redirectcomports:i
redirectsmartcard
redirectclipboard:i
redirectposdevices:
drivestoredirect:s:
autoreconnection enahled:i:1
authentication lewel:i:2
prompt for credemtials:i:o
negotiate security layer:i:1
remoteapplicationmode:i:o
alternate shell:s:

shell working directory:s:
gatewayhostname:s:
gatewayusagemethod:i:4
gatewaycredentialssource:ig
gatewayprofileusagemethod:i:0
promptoredentialonce: il

Hi)
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4.5 Definition der einzelnen Optionen in dieser Datei

Option

Beschreibung

Screen mode id:i:l

Dieser Wert bestimmt ob die Remoteverbindung in einer
bestimmten Aufldsung, oder als Vollbild gestartet wird.
1: Vorgegebene Aufldsung
2: Vollbildmodus

desktopwidth:i:1024

Breite des Remote Desktops, wobei auch andere Werte als
die Standard-Werte (640, 600, 1024) zugelassen sind

desktopheight:i:768

Hohe des Remote Desktops, wobei auch andere Werte als die
Standard-Werte (480, 600, 768) zugelassen sind

session bpp:i:16

Bestimmt die Farbtiefe 1in Bits, mdgliche Werte sind:
8, 15, 16, 24

winposstr:s:0,3,0,0,800,600

Bestimmt die Position und die Grdsse des Clientfensters:
Werte 3 und 4 definieren die Position der linken oberen
Ecke; Werte 5 und 6 die rechte untere

full address:s:sbs.unterwegs—-im.net

Adresse des Remote Systems, wobei die Adresse der DNS
Name, oder die IP-Adresse sein kann

compression:i:l

Ist der Wert, der die bestimmt, ob Daten komprimiert zum
Client gesendet werden:
0: Compression ist aus; 1: Compression ist an

keyboardhook:i:2

Dieser Wert gibt an, wo die Windows-Tastatureingaben
erfolgen:

0: Auf dem lokalem System

1: Auf dem Remote System

2: Nur im Vollbildmodus anwenden

displayconnectionbar:i:1

Dieser Wert bestimmt, ob die Verbindungsleiste im
Vollbildmode angezeigt wird:
0: Nein; 1: Ja

disable
disable full window drag:i:1
allow desktop

allow font smoothing:i:0
disable menu anims:i:1
disable themes:i:0

disable cursor setting:i

wallpaper:i:1

composition:i:0

Optionen die zur Optimierung der Netzwerkleistung
deaktiviert werden kdénnen. Das betrifft den
Desktophintergrund, das Anzeigen des Fensterinhalts beim
Ziehen, Menti und Fenster Animationen, Designs und die
Bitmapzwischenspeicherung

0: zulassen der Option; 1: Deaktivieren der Option

bitmapcachepersistenable:i:1l

Dieser Wert Dbestimmt, ob zwischengespeicherte Bitmaps
persistent, also auf der lokalen Festplatte gelagert
werden. Somit kdnnen diese bei der ndchsten Sitzung wieder
verwendet werden.

0: Nein; 1: Ja

Full adress:s.:192.168.2.109

Adresse des Remote Systems, wobei die Adresse der DNS
Name, oder die IP-Adresse sein kann

audiomode:i:0

Wie werden Sound abgespielt:0: Auf dem lokalem System
1: Nicht wiedergeben
2: Auf dem Remote System

redirectprinters:i:1
redirectcomports:i:0
redirectsmartcards:i:l
redirectclipport:i:1
redirctpostdiveces:i:0
drivestoreredirect:s:

Diese Werte geben an, ob lokale Laufwerke, Drucker
serielle Anschliisse und Smartcards automatisch eine
Verbindung zum zur Session auf dem Remote Computer
herstellen

0: Nein; 1: Ja

autoreconnection enabled:i:]

Ob eine Verbindung automatisch wieder hergestellt wird,
falls sie getrennt wurde, definiert dieser Wert:
0: Nein; 1: Ja

alternate shell:s:

Wenn man ein Programm bei der Verbindung starten will,
kann man das dort mit dem komplettem Pfad angeben

shell working directory:s:

Gibt flir das mit dem obigem Parameter gestartetem Programm
das Arbeitsverzeichnis an

auto connect:i:

Automatische Anmeldung des Benutzers:
0: Nein; 1: Ja

connect to console:i:

Wert bestimmt, ob eine Konsolen Sitzung, oder eine
Benutzer Sitzung gedffnet wird. Diese Zeile wird nicht
automatisch im .rdp File gespeichert und muss bei Bedarf
nachgetragen werden.

0: Benutzersitzung (default); 1: Konsolensitzung

siehe: http://support.microsoft.com/kb/885187/de
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4.6 Welche Protokolle werden im Hintergrund von einer Remote
Desktop Verbindung verwendet und wie sicher werden die Daten
Uber die Ports libertragen?

Mit dem Swiffer Nmapfe haben wir die Ports mit dem User ,Root”

ausgelesen.
Man erkennt die Ports, die durch Remote Desktop genutzt werden.

"
Scan Comman d Wizard Save Scan Open Scan a bu Help

MNew

Intense Scan on 182.168.2.109 §# |

Targst: |192‘1ss.2‘109 v| Profile: Ilntense Scan ~ | scan

Command: Inmap -T Aggressive - A -v 192,168.2.109

Hosts Services Ports [ Hosts I Nmap Output | Host Details I Scan Details I

: | Port | Protocol | State I Service | Version

# 192.168.2.109 ® 135 tep open msrpc Microsof ft Windows RF
@ 139 tep P
@ 44as tep open microse ft-ds  Microsof ft Windows XF
@ =389 tcp P

Es werden auf dem zugegriffenen Computer vier Ports verwendet.

e Port 135 von msrpc, Protokoll tcp

.Die dynamische RPC-Portzuweisung (RPC = Remote Procedure Call) wird
von Remoteverwaltungsanwendungen wie DHCP Manager (DHCP =
Dynamic Host Configuration Protocol), WINS Manager (WINS = Windows
Internet Name Service) usw. verwendet. Die dynamische RPC-
Portzuweisung weist das RPC-Programm an, einen bestimmten zufalligen
Port oberhalb von 1024 zu verwenden.
http://support.microsoft.com/kb/154596/de

e Port 139 von netbios.ssn, Protokoll tcp
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Die NETBIOS Pakete werden uber diese Portnummer sicher verschickt.

e Port 445 von ms-ds, Protokoll tcp

Uber diesen Port findet die Namensauflésung, login und browsing wie beim
'normalen' NetBios statt.

e Port 3389 von ms-rdp, Protokoll tcp.

Uber diesen Port wird das Remote Desktop Protokoll gesendet, d.h. mit

diesem Protokoll Ubernimmt man die Steuerungskontrolle.

Ausarbeitung_Netzaktuell - OpenOffice.org Writer 1

ca
S &8
Da

tei Bearbeiten Ansicht Einflgen Format Tabelle Extras Fenster Hilfe x
= i A . B, S0, = . - = - &
W ES 4 e S e QR = (] @,
[ [Tentkérper ~| [Times New Reman |+ | [12 - (B) (1] (1) |f= % % = | B E g ::% ::% :ﬂ". . -é‘:-
= P ©11-12- 4 130 14- 0 15 . -1B- . 17 . E=
Scan Tools Profile Help g
E 3 = = ®
New Scan  Command Wizard Sawe Scan Open Scan Report a bug Help
Intense Scan on 192.168.2,.103 @ Intense Scan on 192.168.2.103 (1) §§ |
Target: ‘192‘168‘2.103 - Profile: [Intense Scan = Scan
Command: |nmap -T Aggressive -A -v 192,168.2,103
Hosts Services Por‘ts,fHDstsleap Output Host DEta\\S|Scan Detallsl
os Host =192 ,168.2.103;
1ed b Comments
= Host Status
State: up
Open ports: o] lg
Filtered ports: [s]
Closed ports: [s]
Scanned ports: ©
Up time: Mot available N .
Last boot: Not available =
- Addresses r]
IPv4: 192.168.2.103 -~
IPv6!: 2
MAC: 00:22:43:3B:A5:73 T
a»
ol r
EINFG | STD *

Von dem zugreifenden Computer kann man keine offene Ports erkennen.

Ausser man hatte spezielle Kenntnisse, die uns fehlen.

Bei dieser Sitzung gibt es nur einen Server (erlaubt Zugriff) und einen bzw.
mehrere Clients ( Zugriff).

Man kann auf dem Server arbeiten und dessen Programme nutzen ohne
diese auf dem eigenen Computer installiert zu haben. Der Server kann
aber nicht auf dem Client arbeiten und kann dessen Desktop nicht sehen.
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5 Fazit

Es gibt noch viele weitere kostenpflichtige und kostenfreie Programme, die
zur Verbindung zwischen Terminalserver und Clients dienen.

Je nach Bedarf und Ubertagungsgeschwindigkeit kann man sich fur ein
bestimmtes Programm entscheiden.

Entscheidend fur die Nutzung ist, wie werden die Daten verschlusselt und
sicher Ubertragen.

Vor allem wie schiutzt man unerlaubten Zugriff von Dritten.

6 Quellenangaben

http://wiki.ubuntuusers.de permanent genutzt im Projektzeitraum

http://de.wikipedia.org permanent genutzt im Projektzeitraum

http://microsoft.com/germany ab _und zu genutzt im Projektzeitraum

http://www.netzmafia.de/skripten/netze/index.html

Schulunterlagen des Unterrichtsfaches Netzwerk- und Betriebssystem

http://de.opensuse.org/Willkommen auf openSUSE.org
http://www.unterwegs-im.net/content/view/30/8/

http://www.tomsnetworking.de/content/tipps_tricks/j2005a/workshop_fernz

ugriff_mit windows xp_pro/index.html

und die bei den einzelnen Themen direkt aufgefuhrten Links
Vielen Dank auch fur die freundliche Unterstutzung von
Alexander Scheib,

Manuel Heinrich, der uns immer das Internet freigeschaltet hat,
und vielen mehr
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