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1. Definition von Netzwerksniffer

Wortlich aus dem englisichen iibersetzt bedeuted ,,Sniffer* nichts anderes wie

Schniiffler; aber sinngemaB ist in diesem Fall eher abhoren gemeint.

Seit Ende der 80er Jahre gibt es Netzwerksniffer (kurz ,,Sniffer* genannnt),
grundsitzlich geht es bei Netzwerksniffern um Anwendungen, die den Datenverkehr

im Netzwerk abhoren.

Somit handelt es sich um ein Werkzeug fiir eine Netzwerkanalyse.

Es gibt diese in Form von Hard- und Software. Heut zu Tage ist die Softwarevariante

am meisten verbreitet.

2. Einsatzmoglichkeiten von Netzwerksniffern

Da Netzwerksniffer auf den OSI-Schichten 2 und 3 agieren konnen diese
Netzwerkpaket und -daten empfangen, einlesen und auch aufgezeichnen. Diese Daten
konnen Informationen iiber die Netwerkkommunikation, Verbindungsarten und
-konfiguration enthalten, was eine Fehlersuche im Netzwerk ermdglicht. Aber auch
private Informationen wie Benutzernamen und Kennworter konnen preisgeben

werden; sofern diese nicht verschliisselt sind.

3. Einsatz von Netzwerksniffern

Am einfachsten ldsst sich ein Netzwerk sniffen wenn Hubs als Netzwerkssegmente
zwischengeschaltet sind. Bei anderen Netzwerksegmenten wie bei einem Switch
bekommt man im Normalfall Probleme den Netzwerkverkehr abzuhoren, da der
Switch die Daten vom Sender nur an den tatsdchlichen Empfanger weiterleitet. Somit
wiirde man nur die eigenen Daten, sowie unwichtigeren Netzwerkverkehr wie z. B.

Broadcasts aufzeichnen.
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Fiir diesen Fall haben viele Switchhersteller und Routerhersteller Switchs bzw. Router
mit einer Monitorfunktion in [hrem Portfolio. Damit ist es mdglich Netzwerkdaten
eines gewlinschten Ports auf einen anderen zu spiegeln. Auf diesen gespiegelten Port

kann man nun direkt zugreifen.

Es gibt aber noch andere Moglichkeiten die oben genannte Problematik zu beseitigen.
Mochte man beispielsweise gezielt einen Rechner sniffen, geniigt es eine unsichere
Verbindung wie iiber Telnet aufzubauen. Wenn man beabsichtigt das gesamte
Netzwerk zu sniffen, muss man auf drastischere Methoden zuriick greifen. Davon gibt
es heut zu Tage einige, die bekanntesten Methoden sind Spofing-Angriffe wie ,,ARP-
Spoofing* und ,,MAC-Flooding*.

Mit einschlidgigen Programmen wie Ettercap ist ein ARP-Spoofing moglich. Beim
ARP-Spoofing werden mittels manipulierter ARP-Frames der ARP-Cache eines
Switches verandert. So kann man dem Switch die IP-Adresse eines Default-Gateways
anstelle der eigenen IP-Adresse vorgaukeln. Somit sendet der Switch die Daten nicht
direkt an den Empfanger sondern schickt die Daten an den vorgegaukelten Default-
Gateway. Der Sniffer erhilt wie gewollt die Daten. Um eine abhdrbare Verbindung zu
schaffen muss aber der Sniffer die Daten an den tatsdchlichen Empfanger weiterleiten;
sonst sind die Daten verloren und es kann keine Netzkommunikation (die ein Sniffer ja
haben mochte) sinnvoll aufgezeichnet werden.

-> Diese Angriffsform gehort zu den “Man-In-The-Middle-Angriffen®.

Beim der Mac flooding werden gefdlsche MAC-Daten an den Switch gesendet bis der
interne Speicher voll und iiberfiillt ist. Wenn dies so weit ist, schaltet der Switch in
einen ,,Failopen Mode*. Sobald dies der Fall ist, werden alle Netzwerkdaten, egal ob

Unicast oder Broadcast an alle Netzwerkteilnehmer gesendet; so wie bei einem Hub.

Es ist zu beachten; dass das Abhoren von Netzwerkverkehrsdaten ohne

Einverstandis gemafl Telekommunikationsgesetz eine Straftat ist.
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4, Netzwerksnifferarten

Netzwerksniffer

Hardware Software

Freeware Proprietare

5. Die bekanntesten Netzwerksniffer

Freeware Proprietire Produkte:
- Wireshark (frither Ethereal) - caplon (consistec)
- Ettercap - Clearsight Analyzer (Clearsight Networks)

- NETCORtools (TCP Trace basierend) |- EtherPeek

- Tepdump - OmniPeck

- GigaPeek (Wild Packets)

- LABdecoder32 (Triticom)

- Microsoft Network Monitor

- NetSpector (INAT)
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6. Wie kann ich mich vor Sniffern schiitzen?

Leider gibt es vor Sniffer-Angriffen keinen wirklichen Schutz. Allerdings kann man es

den Sniffern erschweren indem man verschliisselte Verbindungen wie SSL (Secure

Socket Layer) nutzt oder fiir Angriffe auf den OSI-Layer 2 sogenannte ,,Private
VLANs* (PVLAN) nutzt. Dies verhindert zwar nicht das Aboren und Aufzeichnen,

aber die aufgezeichneten Daten sind ohne Mehraufwand unbrauchbar.

7. Erkennen von Snifferangriffen

Einen sehr guten Snifferanwender kann man so gut wie gar nicht aufspiiren.

Gliicklicherweise sind die meisten von ihnen nicht so gut wie sie selbst vieleicht

meinen. Durch Verfahren wie:

DNS-Lookup

Hierbei schickt man Daten an einen nicht existierenden Host. Sollte man eine
Antwort hieraut erhalten, muss man davon ausgehen, dass eine Station dazwischen
geschaltet ist, die auf nicht fiir sie bestimmte Netzwerkdaten lauscht. Da
Netzwerksnitfer die IP-Adressen versuchen gleich zu einem Hostnamen
aufzulosen .

Promiscuous-Mode

Dabei handelt es sich um einen Empfangsmodus einer Netzwerkkarte. Im diesem
Modus werden alle Daten an das Betriebssystem tibergeben.

Im Normalfall werden alle ARP-Daten an die Ethernet-Broadcast-Adresse
(FF:FF:FF:FF:FF:FF) geschickt und bearbeitet. Schickt man die ARP-Daten an
eine falsche Ethernet-Broadcast-Adresse (z. B. FF:FF:FF:FF:FF:FA), sollte die
Netzwerkkarte im normalen Modus diese Pakete ignorieren, sollte man eine
Antwort erhalten ist die Netzwertkkarte im Promiscuous-Mode und ein Indiz dafiir,

dass Sie Opfer eines Angritfes wie z. B. eines Snitfer sind.
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- Honeypots (Kdderlegung)
Bei Honeypots (auch Iron Box) zu deutsch auch Honigtopf genannt handelt es sich
um ein Programm, wie z. B. mwcollect, das Netzwerkdienste und auch
Rechnernetze simuliert. Hat man den Verdacht, dass man Opfer eines Snifters ist
setzt man ein solches Programm zur ,,Kdderlegung® ein, da Zugriffe auf die
simulierten Dienste z. B. falsche IP-Adressen und die damit verbundenen Aktionen

protokolliert und gegebenefalls einen vordefinierten Alarm auslost.

ist es moglich einen Sniffer(angrif) zu erkennen.
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7. Was ist Wireshark

Wireshark wortlich aus dem Englischen iibersetzt bedeuted ,,Kabelhai und ist ein
kostenloses Programm zur Analyse von Netzwerkkommunikationsverbindungsdaten.

Daher zdhlt es zur Programmgruppe der Netzwerksniffer.
Dies ist das Logo von Wireshark: ﬁ

Es kann kostenlos unter: ,http://www.wireshark.org/download.html* heruntergeladen

werden.

7.1 Geschichte von Wireshark

Urspriinglich war Wireshark unten den Namen ,,Ethereal“ bekannt. Ethereal wurde
von der Firma Ethereal Software unter der Leitung von Gerald Combs als GNU-
Lizenz (General Public License) entwickelt. Als Gerald Combs im Jahre 2006 von
Ethereal Software Inc. zu CACE Technologies wechselte, startete er gleich ein eigenes

Folgeprojekt und nannte es Wireshark.

Wireshark verdriangte viele Netzwerkanalyseprogramme kommerzieler Hersteller vom
Markt, da dieses Open-Source-Produkt von Bedienung, Erscheinungsbild und

Wirkungsweise jedem dieser Programme ebenbiirdig war und zumal war es kostenlos.

Heute (Januar 2009) ist Wireshark noch immer kostenlos und in der Version 1.0.4 fiir
die drei gingigsten Betriebssysteme Linux, Mac OS und Windows erhéltlich. Fiir
Windows wird sogar eine portable Version angeboten, die nicht einmal installiert
werden muss. Die Version 1.1.1. ist derzeit im Entwicklungsstatus und soll im

Friithjahr 2009 erscheinen.
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7.2 Vorgehensweise von Wireshark

Wireshark stellt nach der Aufzeichnung des Datenverkehrs einer Netzwerk-
Schnittstelle (meist eine Ethernet-Netzwerkkarte mit TCP/IP) die Daten in Form
einzelner Pakete dar. Dabei werden die Daten {ibersichtlich und fiir den Menschen
nachvollziehbar zum Analysieren dargestellt. D. h. so kann der Inhalt der

mitgeschnittenen Pakete betrachtet oder nach Inhalten gefiltert werden.
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7.3 Einfithrung in Wireshark

Startbildschirm von Wireshark

7 The Wireshark Network Analyzer ’;a

Edit “iew Go Capture Analyze Statistics Help |

P x @ & | L Es aa

E]Eilter:i _:_i < Expression. .. | bglearl o épplyl |
Wichtige Symbole der: Symbolleiste:

ﬁ ‘C")fﬁlet die Aufzeichnungsseinstellungen ‘

@ ‘Startet den Aufzeichnugs-Modus ‘

‘Beendet den Aufzeichnugs-Modus ‘

‘Beendet die Aufzeichnung und startet sie erneut (Neustart) ‘

=1 — ‘(")ﬂ:net den Filter-Modus ‘

I!Ready to load or capture i Mo Packets

Bildschirm des gedffneten Aufzeichnungs-Modus

A Wireshark: Capture Interfaces :—

Device Description IP Fackets Packets/s
il ethl 172.16.111.110 0 0 (@) start | {ig Options
ﬂ any  Pseudo-device that captures on all interfaces  unknown 0 ] agtart ﬁgptions
@l 1o 127.0.0.1 0 0 @) start | {ig{ Options
X Close

Durch driicken des  BAE%" -Buttons wird der Aufzeichnungs-Modus gedfinet
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Bildschirm des gestarteten Aufzeichnungsmodus

@ Wireshark: Capture from eth1 &

-Captured Packets
Total 2 % of total
SCTP 0 0.0%
TER 0 0.0%
LUDF 0 0.0%
ICMP 0 0.0%
ARF 0 0.0%
OsPF 0 0.0%
GRE 0 0.0%
MetBIOS 0 0.0%
IPX 1 il 50.0%
WINES 0 0.0%
Other 1 il | 50.0%
Running 00:00:01

Hier sieht man welche und wieviele Protokollpakete derzeit aufgezeichnet sind

Daten des Aufzeichnungs-Modus (Beispiel)

e — - S
W C# Ve O [l S JIMeRSH e

lddae cE -2 Bvyeulfi6aacal dfEX B

e | T e - el Bt |
o ) S 0 3Bty woeu | Pl j 1
20, CARE NaRronlE_seesliel  Breacisst AR who s LY 0.0 BB TELE LG8, LR LD
A 0. =Ty BERret] B_sSetl1 10 Dresscant e wha has T2OE.E J0ar Tell TP IR NI Ll
- =
& Fraem I 0G0 brteas on —are, OO0 byoes ceptersdl
o T ALY EtfeadreT
¥ Logical-Link Sostral
& dpesnineg Tres Brotcal 2
[poo0 o8 BO cz DD OO OO OO Gc ca 78 51 19 00 &6 42 A2 PP T pe
pcaD B D0 0 DD 00 M B0 G0 e &8 TS 00 B2 D0 arsses ais i
DCTD DG D0 BC O 00 0E &6 7B S D0 50 15 00 00 14 00 srieck _ivanaiy
oo o7 oo of oo oo O oOcED o0 M oo | = 3
Fie Trmpmi R SO T S 00 G0 FCETF T T 53
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Der Bildschirm, in dem die aufgezeichneten Daten bearbeitet und analysiert werden,

wird ist in 3 Bereiche aufgeteilt.

1 | Paketliste

In der Paketliste, sicht man alle aufgezeichneten Frames. Die Spalten geben folgende

Informationen preis:

1. No. =ist eine fortlaufende Nummerierung der Frames

2. Time = zeigt den Zeitabschnitt der Aufzeichnung an

3. Source = zeigt den Absender eines Frames an (meist die IP)

4. Destination = zeigt den Empfinger des Frames an (meist die IP)
5. Protocol = zeigt das verwendete Protokoll des Frame an

6. Info = gibt zusitzliche Informationen zum Frame bekannt.

) S ring - Eras- ifor = cnf . Fook = 3EFSwDo:c:ce: 705 o000 oo
B L 1L N Wiea haes 172050187 Tel. 17218131113
.enTy Halr i x W e Wia ez 172, 18003347 Tell LFYRALS.11L.11L

7 | Paketdetails

1

b Fraw 1 (20 by oww o osire, 80 Lylew veplu-wl)
b I #0323 Ethe-mt

F Ligicsl-Link ont-al

P EpatnLng Trao Neetsosl

In den Paketdetails werden die Layer (Schichten) des Datenframes angezeigt. Durch

anklicken des Pfeil-Symbols kann der gewéhlte Layer erweitert werden.
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F ~-anm 12 |22 hytsa onoware, 65 bybas captured)
= Sthorrak 10, Gral ketranie ool a2 (00 s Td ooy, Dot RPetronli_oizdi 08 Codnodi M ez el
™ Daxti-wtion: Petron:c aCo22:D5 (00: wd: d:aC:32:02]
dckirspa; WemronL_sBa22i 8 (00; &0 P e 2di 0l
veve wm wiin aeey mems wew. ® IC Bit: Irdivicusl adcrean lunicaat)
Tl R e LE bit: Clozally unaque sddress [Tecta-y defai’tl

- Source: Metranis a7 iadzad (00:m3; 7d:e7iadzaE)

ackiresa; Metronlo_sTiad; ap (00; el Piaied;nzl
vmem e ciin oot eeen veo. wIC bit: Irdivacusl aderass loneceat)
Ve B TR N i e LE bits Clopally ungue address [fecta-y defmiitl
“ppa: TP 1%e2000]
b [nzerret Protosaly 8t 192,186,010, 108 (172,16, 111,118 Cati 272,053,210, 000 (172, 16,111,118}
b T-sramwsizn Control Pretoza’., Sez Park: telmet (230, St Fe-s: 2507 (400F|, Sage 13, Ack: 30, Ler: 0

Die Protokolledetails varieren von Protokoll zu Protokoll. Denoch sind die ersten zwei Layer:

— Frame

Hier sind Informationen von Wirehsark zum betreffenen Frame. Unter andrem erkennt

man hier die GroBe des Frames, Zeit und die Zeitdifferenz zum vorrangegangen Frame.
- Ethernet 11

Zeigt Infomrationen zum OSI-Layer 2 (Sicherungsschicht). Im wesentlichen sieht man
hier die MAC-Adressen des Absenders und des Empfingers; aber im Normallfall wird die
MAC-Adresse des Empfingers die des Default Routers sein..

immer gleich.

Wie bereits oben erwédhnt varieren die tibrigen Paketdetails von Protokoll zu Protokoll, daher

werden wir das TCP-Protokoll als Beispiel ndher erldutern.

Beim TCP-Protokoll finden wir vier Paketdetails wieder (siehe oben gezeigt Abbildung). Auf
die ersten beiden Layer die stets gleich sind sind wir schon néher eingegangen. Bei den

anderen beiden Layer handelt es sich um:

- Internet Protokoll (IP)

Dieses Layer gibt AuBBschluss zum OSI-Layer 3 und gibt Angaben wie die IP-Adresse des
Absenders und Empfingers sowie die Lebenszeit (TTL) preis.
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- Transmission Controll Protokoll (TCP)

Das Layer zeigt Informationen sogar zum OSI-Layer 4 und zeigt alle Informationen zur

ENDE-ZU-ENDE Verbindung an. Dariiber hinaus werden die Ports preisgegeben.

3 | Erlduterung zu dem Hexadezimale Paketanzeige

i
i

A AR T LW M R =
L @RWIMEd Do MHRAN 0 il

W NI T MR

2 000F X OOGO D001 C0oODoad

[P Smareit eiedBP ALY 252 Bniea 0400 00 PP A Crop )

Hier sind die Daten einmal im Hexadezimalsystem (links) und nebendran im Klartext (rechts)

bzw. in entschliisselter Form angezeigt.

Die Filter:

i o s il

Fedid revt Rdafion o e, 2 botas
iijgle g :J Iy pramary. B
H e B

. Gt = Soai Fort

Lo et - Cesstarion Pt

g Ce - S o Deestindion Poat

brp g - Jequance mper

bep rectwan - bk mecuaren nunbar

Ecp. ek o A hromobinckpiind. N
b - sl Lenwgih

bep s Fos

bep g e - Conestion Windom Rechced (TWR
bep. g men - BN ek

b, Vg, g » Lirgmrd

e fhaggs ck - Bcknondedreni ﬂ L [l

A= Y
g | o |

Durch einen Klick auf das Filtersymbol 6ffnet sich ein Fenster in dem eine Vielzahl an
Filterungsmoglichkeiten moglich sind.

z. B. Kann man gezielt nach gewissen IP’s oder Protokollen suchen.

Seite 14 von 28



8. Szenariobeschreibung:

In unserem Szenario werden wir unter der Linuxdistribution ,,Open Suse 10 unter zur
Hilfenahme von Wireshark, eine Verbindung von Rechner ,,A* (IP: 172.16.111.110)
zu Rechner ,,B*“ (IP: 172.16.111.112) aufzeichnen und auch auswerten. Zum besseren
Verstiandnis werden wir hierzu eine Verbindung via Telnet und einmal via einer SSH-

Verbindung vergleichen.

8.1 Szenario 1 -via Telnet-:

Zum Start dieses Szenario wurde bereits auf Rechner ,,B“ ein Telnetserver gestartet.
Nachdem Wireshark von Rechner ,,A* gestartet wurde loggen wir uns mit dem
Benutznamen ,,bbs* mit dem dazugehorigen Passwort ,,Brille* von Rechner ,,A* auf
Rechner ,,.B* via einer Telnetverbindung ein. AnschlieBend werden wir diese

Verbindung auswerten.

Hinweis: Telnet (Telecommunication Network) erméglichst eine Verbindung

zwischen zwei Rechnern iiber ein Netzwerk.
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8.1.1 Aufzeichnungsdaten der Telnetverbindung:

Fie [ Mew G0 Coptum  énsipoe  Thetistics  Hels
Sedde BEKS e BT D BAEFM EBR K B
e = ko, Char Ppely
o T =T D Wraaas Frooocol i
1 G.O00EID Jevlb.2lh. 108 172, 1%9. 255,295 SHE_METL =0M LOGOH reguest Tros Cl1ient
a 1.731972 Kyocara_33 |98 106 HET B 03 - BRATATER D-:-llai-'-’ kL -:u.-|:- n-'u'-:-.-m:-eﬂent KM HE'IIF'I ﬁr-te-i, oot 3 e
£ 8 2.334999 L72.18.111.112 172.1%. W CEEINET #- i,mli]‘ 1. SER-3_ACK=L W1N=57%E Lar=0 1
F 3.335007 17z2.16.111.110 172:16,111.112 TCP 4937 = Telnet safel Acke] wWine5340 Lenmd TEWVel
B 2.331E331 172.16-111.312 172,16.111.130 TELKET TETAEE CATA ...
Mol Ll LLLL Ta L. et (={] WS x RRinet [ALK] Sagel Ack=1ld Win=3EAU Lan=u o=
12 2.312TaB 172.18.111.112 172.16.111.110 TCR ta lnet > 4937 [4CK)] Saq=13 Ack=28 win=1792 Lan=0 T5v
13 2.352740 172.16.111.112 172.16.111.110 TELMET Telnet Bata ...
2_ el J2. 1d 111 112 vx . 1113 174 TRLMET Ta lnet Dats - ..
17 2.385050 F2.16.111.112 172,16,111.170 TELMET TEINET DATA s
L 2.337335 iia.L5-LLl.112 178, 1%.111. 110 TeLMET Td InEt Datd ...
F0 2.425704 17246 111.110 172, 16,111,117 TCR 4937 > welner [ack] =ogeidle ackelQE winsS5380 Lensd T
22 3.235070 L72.l8.111.113 172,1%.111.11% ThiMET Talnet DITa ..,
Z3 3.235104 172.16.111.110 172.16.111.112 = 4937 = telnet [ACK] Segelly 4cksld9 Wine5340 Leqm( T
23 3. 532067 172.18.311.112 172, 16.117 110 TELMET Talnet Date - ..
¥
# Frame 9 065 bytes on wire, BE hytes capturad)
s Etharmat 11, =rif werronis B2 106 (00:ied:dioBi22:06]), DSt netronix_eFieiial (O0:ie0:Td:ieTiesial)
# InmernaT provecol, Srcd 17E.16,119,110 172.16.194,13907), osoi 172, 16.119.41F (172, 16,191,112 %
# Transmission cancrol Protocol, Srd PORT: 4937 (49571, DST POST: TAINST (230, seqi 1, ack: 1%, Len: 0
aceded. o) e Fo & w3 aF 00 @0 Td a3 23 Oeb OB 00 45 1d
QW) 34 ged PR 40 0D A0 J6 25 Be as 10 G6F G A= 10
oozl &F Fe 13 49 00 17 af 4 dl 4F a5 7h 4B dS 50 10
Q0E0 o2 da 83 SF 00 00 01 Ol QE da o0 11 Oc bR 03 19 ..
Q- Q 3 ad 5]
P KT L L200 Sebrest” 20 KB (N1AN): Faheks: 799 Deplayed; 208 i, 1 Profés Dot

Gs Eoe Ve G0 Cmpoors  Anshae  ateticl  Helo
BERdes EEXEE n+sseTE2 | (HBE ccal a8 % B
Eer " Eepresson. . fes  dpgly

Frotoool fo

I[Fx S4PF General Cuer

Telnet Datad ...
40E7 > TEINeT [ack] Tagelsd
Host Announcessm BXLARCA,

3., BAL653
=, BAXERG
BTy

172.16.111.112
17r.16.141.3140
17214, 204,148

172.146,.111.119
172.16.111. 11>
TE.1d4, 288,255

TELNET
T
EIR S B

AckwT35 wine5840 Lened T
workstation, Sarver, HT ‘&

172.16.111.112
172.16. 141,310

TELHET
TCR

Telnet Data ...
4527 > TEINet [ack] Segel®s acke736 wine5840 Lermd T

230 43, 304

172.16.111.110
ZEL 4F, B43437 17

G, 118,11F

233 44,12475% 172.14.111.1132 172.1%,111.110 TELMET TeInet Data ...

2o 48,1267 172.16.111.110 172.146,11%,112 TOF 4937 » telnet [Ack] SegmlB6 Acka737 Win=5340 Lermd T
£55 44, 230744 l-:": 16, 206. 116 172, 1@-.2‘.-5.2‘.-.‘- BRADWEER HOET annDunoessnt BZOGPCLEG, workKSTITI0N, Sarver, NT
256 d44,513344 172.16.111.112 172.16,111.110 TELHNET Telnet DaTa ...

2JE0 44,518379 172,46, 141.340 172,16, 114,112 TR 5037 = waimer [ack] seg=l00 aok-T730 WwiA-5040 L&p=0 T
el 44, 318053 17E. 141411132 TE. 14,114,134 TELHET Telnet Dats ...

291 44513883  172.14.111.110 172.14%.111,.112 TP A5ET > teinet [ACK] Seq=lBE Ack=T7EZ WHn=3840 Lam=0 T
%2 44,513731  172.15.111.112 172.146,111.114a TELHET Telnet Data ...

293 44,518739  172.16.141.140 172.1%6,114,112 TP 4537 > reiner [ack] Sep=l98 Ack=Bll Win=5840 Lan=0 T
Zod 44, 925TR3  GAQOOAD0. A0CcOew336Bol GOA0MOA0. FIFFFFFEFETE [Rx SAP nearest Cuary

29T 45, 525167 (OOCOOOD. J0MOREEFRBCS L0000, FIFEFFFFFEFT LRx SaP Genaral Cwary

207 4G, 525805 OO0, QleRRI I00sE KOO0, PEEAREEERRRT [P SAR NEAFEST CUsPY

208 44.B%84B1 MAGOGRA00. Alddedddtefd CAOOGO0. FFFFFFFFFFFF CRx S4F Genaral Rasponse

3 Prane 9 (5% bytes onowlra, 56 bytes captuad)
% Ethernat II. Src: Wetronis aBr22:06 (00:wl:Ad:eB:22:1060, bst: Matronix_e7:ediad [OD:ab:?diediediazld

+ Imternst Protocol, @rcr 172.16:111.110 €172.16.111.130), bst: 172.16.211.312 (172,16.111,122]

# Transnission Control Protooal. Src Fort: 4937 (49370, bt Port: telnet 230, Seq: 1. Ack: 13, Leni &
ar¥ 09 &0 7l eT e3 ad -:l-:- ed Vd ed 22 06 OB 0 45 149 P o e et =

abdd Aa 34 dd FA 40 G0 40 O 25 bo ac 1d AF A ac 14 Ao B 8. X __on..

aiza &7 70 13 4% o0 17 a6 42 dL 4T as 7 4B § 80 19 OpeLasel o0 {H,

apsd 4 4y 62 5T 00 00 01 41 03 0a 03 11 Oc bD J0 10 T

ada 53 od |

Fils 1 11120 bedrek ™ 26 BRI B0 46 Packets: 290 Ciaplryed) 252 Hasked | O




8.1.2 Filtern der Telnetverbindungsdaten

Da die Aufzeichnungsdaten sehr umfangreich sind, setzen wir bewusst einen Filter. In
diesem Falle, verwenden wir einen Protokollfilter und filtern gezielt nach dem

Telnetprotokoll.

Ml B Wew G0 Caobum dnshoe  Shebistcs  Hels

BEdee BEEETLE A+l TE RE 20 EERE B
s | oient] = Eoremire., Chir Amte
o - Tk SOEOE Doy Frooocol Inf
[P P S L P T SRS TELMET T2 IMET DATA ...
13 2.353740 172.16.111.112 172,16.111. 110 TRLMET  Td |Nik Caka - ..
S3E4S10 b TS L EE T2 16,117,174 TELMET  Ta|net DAtS ...
17 2. %5050 72,016,411 113 172, 16,111,110 TELMET  TEINET DaTa ...
1y 2.357133 17216111 112 173, 1%. 111,110 TELMET  Talnet Data ...
21 3. 23000 s 1B 111, 72 160117 . 17140 TELHET  TETAAT DATE ...
25 3.5320A7 172,16.111,112 172,16,111.110 TELMET  TaINer DATa ...
26 3.¥i1% 218 100 102 Te. 16111, 1140 TELMET  TaInet Cata ...
E2 3. 982506 72.16.411. 113 172, 16,191,170 TELMET  T&INET DATa ...
25 4.170043 172,18.111.112 173, 1%.111.110 TRLMET  Talngt Data ...
B 4. 265340 J2. b 111, 72, 16.111 . 17140 TELMET  T&IMAT CATA ...
42 4.304711 172,16.111.112 172,16.111.118 TELMET Talnet Lata ...

44 4.39521R 172.16.111.112 172, 16,111,110 TELMET  TATART DATA ...

i Frame 3 (73 bytes on wire, 7B bytes capturad)
4 Ethermet 11, =rch Werronfx_eriediaz (00:e0:7dieFiakiaz), ost! werrontx_ed:22:06 (O0ie0iTd:eBi22:106)
16,134,142), osti 172,16,111.100 (172, 16,113, 1100

QC] 00 ed Fo B 22 09 Q0 20 Vo a7 e3 al OB Q0 45 10 widFary i a Fawina s B

arld o] 40 1b 9% 40 OO 40 08 @E 13 ac 10 BF 70 ac 10 .0, 8.8 ... .0p..

ao2d  &F & 0D 17 13 49 A6 Th 4B 29 56 4 fl 4T B0 148 OfaasLad Haul

Qozd OF o b ik 00 0 01 9l OF Oa o 16 53 5d 90 11 L +eias .
QM0 oo BB FF fd 13 FF fd 20 FF fd 23 FF Fd 27 gy Ti
i )1 LLE0N Bt 26 KB D046 Pcheksr T Doplayed 198 Marked) 0 Panifier Dol
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8.1.3 Auswerten der Telnetverbindungsdaten

Nachdem wir den Filter gesetzt haben, konnen wir jetzt im Kontextmenii die Funktion

,,Follow TCP Stream‘ wihlen.

Nun 6ffnet sich ein neues Fenster, in dem man die Aufzeichnung im Klartext
angezeigt bekommt. An dieser Stelle sind die beiden unterschiedlichen Schriftfarben
zu beachten. In den Standartfarbeinstellungen, welche wir verwenden, symbolisiert ist
die blaue Schriftfarbe die Framedaten des Empfangers und die rote Schriftfarbe die

Framedaten des Senders.

A rollow TCP Stream E“E|E|

-Stream Content

[ ..... T I T I ... . Povenns =y
[to opensSuUSE 10.2 (15860 - Kernel 2.6.18.2-34-default (2.

[Don't make 9t bhad
Sincerely

ROOT

PC won Frau Shano...
schano login: bbrriilllles

Passwort: hb

Login fehlgeschlagen

schano login: bbreid.. ... .bbss

Passwort: hrille

Letzte Anmeldung: Donnerstag, den 11. Dezember 2008, 19:04:06 CET won 172.16.111.110 auf
pts/2

Have a lot of fun...

.]2;bbs@schano:~. . ]1; schano. bbs@skchano:~> ssuu

Passwort: bbsmmw

Su: ung. . Ttiges Kennwort
.J2:bbs@schano:~. . ]1;schano.bbs@schano:~> ssuu

Fasswart: bbsnw
%chano:fhome/bbs # ppaasssswwild bbbbss

..hdere Passwort f..r hbhbs.
Meues Passwort:bbs

Ung..1tjges Passwort: zu kurz g
cehen Sie das neue Passwort erneut ein:bbs

Passwort ge..ndert.
schano: shome/bhs # 1looggoouutt

bash: Togout: not login shell: use “exit’
schano: shomehhs #

| il
[Save ﬁ_sli Entire conversation (997 bytes) ~ |O ASCI () EBCDIC () Hex Dump () C Arrays (%) Raw

I Close I [ Filker Ot This Strearn ]
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Nun konnen wir den aufgezeichneten Telnet-Verbindungsaufbau auswerten.

Wie wir erkennen konnen, wurde sich zuerst mit dem falschen Namen und dem
falschen Passwort angemeldet. Wie zu erwarten war ist der Loginversuch
fehlgeschlagen. Beim zweiten Versuch wurde sich ordnungsgemif3 mit Benutzname

,,obs“ mit dem dazugehorigen Passwort ,,Brille® angemeldet.

-> Das richtige Passwort ,,Brille* wurde ebenso wie das zuvor falsche Passwort im

Klartext iibertragen.

AnschlieBend haben wir vom Benutzer ,,bbs‘ auf den Benutzer ,,root* gewechselt und
haben das Passwort fiir den Benutzer ,,bbs* von ,,Brille* auf ,,bbs*“ gewechselt. Zum

Schluss haben wir uns wieder abgemeldet.

-> Bis auf Darstellngsfehlern bei den Umlauten (&, 6, i) wurde die gesamte

Telnetverbindung im Klartext aufgezeichnet.
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8.2 Szenario 2 -via SSH-:

Zum Start dieses Szenario wurde bereits auf Rechner ,,B*“ ein SSH-Server gestartet.
Nachdem Wireshark von Rechner ,,A* gestartet wurde loggen wir uns mit dem
Benutznamen ,,bbs* mit dem dazugehorigen Passwort ,,Brille* von Rechner ,,A* auf
Rechner ,,B* via einer SSH-Verbindung ein. Anschlieend werden wir diese

Verbindung auswerten.

Hinweis: SSH (Secure Shell) ermdglicht eine sichere, authentitizierte und

verschliisselte Verbindung zwischen zwei Rechnern iiber ein Netzwerk
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8.2.1 Aufzeichnungsdaten der SSH-Verbindung:

(i B3 Vel GO CEDDEE  AnahE  RaEnol  Hels
B eaee =mFx222 L% = R =1
B =
Wo. = Tiren S Drealinustiom Frotoool foe
2 0. 39510 17216 6.2 239, 255, 255. 250 smpe NEFIEYT ~ HTTEL.1
3 0,385067  172.16.6.2 239,355, 255. 250 s=pe MOTLFY * WTTRA 1
A dr. 15693 172,06, 6. 2 239, 255, 255. 250 SEne NGTLEY * HTTP/AL. 1
5 O_3GTUDE AFE IS ALF 23I0_ ISS_25Y_ZSD SEDE MOTLEY * HTTP 1.1
60,3070  172.16.5.2 233. 255255250 S=pe ROTIFY © HTTE1.1

AEFQ 3
Zerver Protooo’l:
AETA > sch

i
172 _14.1311_110D
172.15.111.112
172.16.141.110

172.1%.112 .11
172.14,11%1,11Q ST
172.14,111.11>

=ch [AJ:r-]"'-‘nq-l Ack=1 »1n-sa-1|:-'|_nn-u Tov=1344
ZH-1. ¥A-Opan=SH 4,
[ock] seqni nckeEy wWines 53!0 LenmD TEuwsl Ed

A.E507A52
1. 2804582

177.16.111.3112
173.34.141.312

177.16,111,1340
172.14.1314.114

551 » 4B 9
o

OQEEFEL

Lenmd T5wmd

e ¥
SR aeazen AEF¥Q > ssh [A.Er] 'r:rq-'DuI:I. Ack -1;5: Iw1n-:l.|:-3|'.l—'l Lan=q TS

]..-2 1& 111 :I.ll:l 1.-_2 .1.& 111 11=

23 2.25-3299 J.i‘Z\II.-u.E-.i 239.!55 255 250 NOTLFY * Iﬂ'rF.J‘.I..:l
24 2.2541B5 172.148.8.3 239,255 251. 250 200 NOTLFY * WTTR/l.1
25 2. %040 A7 18 B3 2Z0_2%E_255_25D SEE MOTLEY % HTTPS 1.1 -
¥
+ Frame 5 [56 bytas on wire, 66 bytas <aptured)
& Etharnat II. Src: Hetrond= @aBrdZ:08 (00:ed:FdieB:22:06), Cot: Matrondz &7:ediad (ODiac:Fdiev &3 aad
o Im.'efnel: Protacol, 5-'-': 172. ZI.E- 1131.1310 €172.15.111 11(). l‘-i": :I.?Z 16.711.112 {172, 16.111,122]) 8
e et i e i b2 N ot T FT AT T i A A T R
[aTe i) da-d?dn.-‘c!-:ﬁc-m ?do&!}ﬁ-&-nsundilu ..}- .....
ardd 09 34 22 1d 40 90 30 F  al 97 as A 6 Ge oss 100 47,808,
apza &f 70 13 of o0 16 S5d Sh Ob 8h 44 BT 29 F2 3010 op.,..d0
ab3a 4% &8 BZ OO a0 &d &l 48 da 03 1c 2b A& FF FF oo .
ada 59 m
Fibss 0111205 zch" 1 1202 Bybes 000010 Packedsi B2 Dhsplaged) 62 Masked: O Proofile ) Def il

Fin Bt Mew G0 Caphum énshoe  Shebistcs  Hels
B BEEXTE s TE DR 20 §EE K H
e | = ConmRn. G foche
. - Tiree: N Do e Frocoool Il
Coq. 44 sl 111,17 e, T 117,774 S5HW ErarypTed FRLpanss pAsKAT |Efi=0d
40 4175400 172.18.111.31D 172.14.1171.3113 TCP 4376 3 szh [ACH] Sege11m% Ack=1%3%3 %Hn-10304 Lom=0 T
G.111.112 r2. 1. 117 . 174) TCR s5h = 4B7W [ACK] Seq= Ack=124 5 win=H3400 Lan= TS
!L-’..!LE\ 111.112 172,16.111.1140% SEHwZ Encrypted response packet lenm=d4B
17z.16.111. 110 172, 16,111,113 TR 4370 = sch [ack] segeilds ack=1606 winel0Zcd Lesmm0 T
L7d.L8.1L1. 1132 173, 1%.111.11% TCP 55N = 4ETY [ACK] Sag=-1R0% Ack=132F Win=F300 Lan=0 T
172.16.2111.2132 172, 16,111,114 ST ENCrypTed FEsporee packer Tena3z
1r2.18.111.112 172, 16,111,110 SESHVZ ENCrypted FESPOrSd patket |enm=4E
S T S 72 1. 1717.774 S5HW Efarypted FREpAnsE AASHET |Ef-0E
172 Le..11.1 11z 172.1%6.111.110 SSHUZ EncripTed Fesponsa packer len-oe
10 i, T > 3 Ck i
1"'2 Lu 11113 172, 161171110 SSHWZ Enaryprted FEEpArEs pAskET ER-Ed
i e I e e s .1..-‘2 141133112 TCR 4878 > ssh [ACK] Seq=1B3T ack=1B%4 wWin=10304 Lem=0 T
172:.16.111.112 172, 16,111,314 S5HwZ Encrypted resporse packet JenmdE
1716111310 172 .16 1L|. 112 TCP 4870 = sch [ack] 56(1-133"‘ l-l:t -J_r-u"' WiNelOF0d LenmD T
netran x_§Tiedal Eroancast ARP who has 1:2.1&.1-:“.1;97 TEH 172,18.111.104
172.16. 716 172,16.255,255 BROWSER  HOST ONNMINCessnt B2l6R06, workstarion, server, BT W
»

3 Frame 54066 bytes on wire, B6 bytas captured)

# Etharmat 11, metrontx_eEiZ2 106 (00

Bl Tdiak 22 i06],

osri HeTronix_BFielial CO0iec:TdieTiesial)

16411417 (172,.16.111.112%

-an. .

# INTErnaT Prow ercd 17E.16,111,110 172.16,194, 1107, osci 172,

Qe 6] B Tol 27 83 a2 00 a0 7o 23 22 06 OB Q0 45 10, o

Q010 k] 34 23 1d 40 00 40 08 &l 97 ac 1o BF A ac 10 .47, <
QEEd &F PO 13 Of 00 16 Sd Sb Ok Gb 44 EF 20 F2 80 10 Op....1[ ..D40...
QoEQ 05 08 eb 82 00 00 ol Ol 08 O3 00 Ac 2b L6 T e e ) e
Q40 39 M I'B

P %31 L1E08_ssh” | 1202 Bybes 00100110

Pachets 82 Deplyped B2 Marked: 0

Proifis Cesf i

PDVILL 41 VUILL &0



8.2.2 Filtern der SSH-Verbindungsdaten

Da die Aufzeichnungsdaten auch hier sehr umfangreich sind, setzen wir auch hier

bewusst einen Filter. In diesem Falle, verwenden wir einen Protokollfilter und filtern

gezielt nach SSH-Protokollen.

Bie [ Mew G0 Cootum dnohoe Thelistcs  Hebs
BEdde BT LS e TIi R QAN EBRE B
frw: [(ipoaddr Bg 172, 16,311,100 and Tp.adide eq 172, = Copomire., Cr Al

SOEOE [

5552 172,15.111.110 116,111,112 ¥ > 335 AT B4

10 1.806635 172.46.111.112 172,16,111.11% EErVET PrROTOC0T ) SER-1, Sh-opensmm . 4
11 1.30873d ire.de. 1. 116 172.14.111.132 4875 7 =ssh [ACK] Segel Ack=22 wWiin=9B44 Len=d TSve1lB4
13 1.306972 172.16.111.112 172,16.111.110 TCP seh = ABT [ack] Sermzd acker] Wine5792 Lerm] TS ed?

L HL P 6 6 = O P ) SEHu! N A T T i
L3 1.3074 53 173 L8.111. 113 172, 1%.111.119 TER s5h > 4679 [ACK] Sem=22 Ack=T73 Win=7208 Lem=0 TSV =4
16 1.300532 172.16.111.112 172,16.111.1140 BBHWZ Zapwer: ey Exchange Tnit
16 1.821332 172.16.111.112 172.16.111.110 SSHUZ Sarumr: v w=He| Iman ke Exchange Rap
20 1.H307UR feiln. 111, 216,111,174 EEHuY EAPVES: ¥ e—mel Iman GEx Reply
Xl 1.347340 172.18.111.110 172.14.111.112 TCR 4878 » s3h [ACK] Seg=841 Ack=13EB2 win=10304 Lan=0 TS
0 4. 04 02A0 172.16.111.112 172,16,111.170 TCR geh » ABM [ack] Seqml3E: ack=DS7 wrineERlQ Lansd TIv
FOA M0 L73.18.111. 113 172,1%.111.11% TEP 550 » 4ETY [ACK] Sen=1362 Ack=100F Win=-B8300 Lan=0 T
3 4040551 172.16. 111,112 172.16,111.110 TEHUZ Encrypted responce packer TenmdE
34 4.040543 iz 6. 111.110 172 . 16.111.132 TCP 4870 > 2zl [Ack] Seg-l005 Ack=1430 Win=10304 LEf=0 T
6 4.100010 172.16.1711.112 172.16.111.1140 EEHWZ Encrypted FESpOrse packet |enefd

37 4100155 17216111110 172,16.111.112 TCP 4378 > stk [ACK] Sag=1069 Ark=1491 Win=10304 Len=0 T

-
H)

# Frane 14 (31E bytes on wire, B1E bytes capturad)

4 Ethermet 11, ®3rch Werronfx_eBiZ2 106 (00:e0:7dieBiz2:i06), Dst! wetronlx_e7ieiial (O0ie0iTd:eTiedial)

# IrmernsT Protecol, Erol 17E,16,111,110 €172,16,114,110), osti 172, 16.111.19F (172, 16.111.112%

QCd ] el vl 27 8F a2 Q0 ab T 23 22 [h OB Q0 45 D0 Tl B
apld o3 24 22 Od 40 DI 40 08 de <7 ac 10 &F dg ac 10 P -1,
aczed &f A 13 OFf 09 16 Sd 5B 04 7 44 6 22 =2 80 18 | O I
QEEd 02 cla 33 16 09 00 0l o1 9E da 00 Lo 26 93 £F £ vo il
Q40 35 1b QD QP 02 mp DB 14 3c O 43 8b 70 dd 5 o2 B
Q030 77 fcoam 40 34 @ 43 af 00 00 00 Te A AR 44 . 2adiff
apBd %9 65 2 6B 6% B2 Go Gd Gl Ge 24 67 72 6F 75 A AF-qr tap
el 2d B5 B 63 63 61 Be 67 55 2d T3 6B Bl 32 35 36 -2acharg a-sha2ia
aOEd  2c B4 BD SB &3 AD BS Fod AE &% &- Bc Bd &1 da 2d LAIFFie- hellmam-
Al &7 72 G 75 7a 24 65 TE 63 63 6l EB& 67 65 24 F3 aroup e change-% ¥
AR B B 2 P RA BN R SR & &6 74 Ffr BS & B Fl ] AP B n YT

Fiag K511 108 ssh” L1202 Bt 00100110 Packets; o2 Decplagpedt 4 Marked) 0 Py Dol 3k
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8.2.3 Auswerten der SSH-Verbindungsdaten

Nun 6ffnen wir auch hier im Kontextmenii die Funktion ,,Follow TCP Stream®..

Wie bei der Telnetverbindung auch 6ffnet sich jetzt ein neues Fenster mit den SSH-

Verbindungsdaten.

% Follow TCP. Stream

Stream Content

|SSH-1. 98-CpenssSH_ 4. 4

|SSH-2.0-0penssH_4.4

e PCkw...wl.@6.C....~diffie-helIman-group-exchange-sha25é, diffie-hellman-group-

lexchange- shal diffie_heliman- groupld-shal, diffie-hellman- gruupl shal....ssh-rsa,ss

ds=s. ... aes128-che, 3des-che, blowfish-che, chst1728- che, arcfourl2s, arcfour256,arcfour,aeslgz—

lebe, ae5256 che, r;;ndae1—cbc@1ysatur.1iu.se,a25128—ctr,ae5192—ctr,aes256—ctr....ae5128—

|che, 3des—che, blowFish-che, castlz28-che, arcfourl2 s, arcfour256, arcfour, aes192-chc, ags2 56—

lche, rijndael-chcg@lysator. 190, e, aesl2B-Ctr,aesle2-ctr, aes256-ctr. .. Uhmac-mds, hmac-

shal hmac-ripemdléal, hmac— r1pemd160@openssh com, hmac- shal- 95, hmac-| md5—96...uhmac—md5,hmac—

_shal,hmac—ripemdlﬁ@,hmac—ripemdlﬁO@Dpenssh.com,hmac—shal—gﬁ,hmac—

md5-96. ...none, z11kb@openssh. com, 214k, .. . nohe, z1ib@openssh. com, 219k, .o e e e i e
Wi o X...L.0...~diffie—heliman-graou exchange-zha256, diffie-hellman-group-exchange-

shal diffie_hellman rDupl4—sha1,d1FE Ee11man—gr0up1—sha1....ssh—rsa,ssﬁ—dss....ae5128—

lche, Sdes- che, b10wf1sﬁ che, castlzs-che, arcfuurlzs arcfour2sa, arcfuur,aeslgz—cbc,aeszse—

lche, rijndael-chc@lysataor. 0. sa, aes128- G aes1o2- ctr, aes256-ctr. ... aesl28- chc, 3des-

lche, hlowfish-che, castlz8-che, arcfuur128 arcfour256 arcfuur aesle?- cbc aes256-

|che, rijndael- cbc@Wysator Tiu. 58, aes128- ctr aesl92- ctr aesz56-ctr. .. Uhmac— md5, hmac—

shal hmac-ripemdl60, hmac- r1pemd160@openssh com, hmac- shal- 96, hmac— mdS—QG...Uhmac—mdS,hmac—

|shal, hmac-ripemdla0, hmac- r1pemd160@0penssh com, hmac-shal-%6, hmac-

Imd5-a6. . none, 211b@upenssh com. . .. none, 211b@0penssh L T S PR o
15w, . G., ..... oy R N IERNE N s bz sraEh pre T e e R R T e
$5Y B o et o e e ....u...k...u.j..

....s....x....@zj -t caee ey R

e S T - R S e R Vo R N & B TR e iR T L R Y R - PR s
T ssh-rsa. S | S.. 8
fiEss s Dwil, . md, i @vd K. "7, .4, n e e B 6o/
R e R R i B, A g Pl mp
|.+LG. .
EERES Rl oS I e e i e R v e a1 SR o B 8 TR e 3 FOE G S e
Eon el o S NSL] / e e ssho
| s e Y TR R AR ,8..d..F ....... e
|G MEmEEeE H.hN .......... —P...X..DZ. . AGKY O LURO. T4MBxG. L L. v
J ! ¥
Entire comversation (3777 bytes) w |0 ascr O EBCOIC O Hex Dump (O C Arrays (8) Raw

I Close l [ Filter Qut This Stream ]

Da die Aufzeichnung nur verschliisselt aufgezeichnet wurde, ist eine Auswertung nicht
ohne weiteres moglich. Man benoétigt an dieser Stelle einen Cracker oder sonstige
Hacker-Software, auf die wir hier nicht weiter eingehen und beenden somit unsere

,,Szenario 2.
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9. Fazit

Generell kann man sagen, dass Netzwerksniffer das halten, was Sie versprechen.

Mit dem verwendeten Netzwerksniffer ,,Wireshark® hatten wir zu Beginn das
Problem, dass dieser uniibersichtlich und komplex wirkte. Aber nach einer kurzen
Einarbeitunsphase und Recherchen im Internet sind wir mit Wireshark recht gut

zurecht gekommen.

Obwohl Wireshark an sich ab und an auf Grenzen stosst ist es moglich diese mit

weiteren Programmen zu tiberwinden.

Z. B. zeichnet Wireshark von Haus aus keine Daten die iiber einen Switch gehen auf,
aber mit anderen Programmen wie beispielsweise dem Programm ,,Ettercap* ldsst sich

dies umgehen. Hierzu macht ,,Ettercap® einen ,,ARP-Spoofing®,

In unseren Szenarios war es uns moglich die Netzwerkdaten aufzuzeichnen.
Allerdings war eine Auswertung der aufgezeichneten Daten nur mit den veralteten
Protokoll ,,Telnet* moglich, da die Daten im Klartext aufgezeichnet wurden. Mit dem
neueren Protokoll ,,SSH*, war es uns ohne erheblichen Mehraufwand nicht méglich

die Daten auszuwerten, da die Daten nur verschliisselt aufgezeichnet wurden.

Daher empfehlen wir, bei Remoteverbindungen auf das SSH-Protokoll zuriick
zugreifen und auf veraltete Remotverbindungsprotokolle wie ,,Telnet* zu verzichten,
da dieses u. a. keine Verschliisselung vornimmt, auch bei Passwortern. Da dieses
Prinzip im Wesentlichen auch fiir das Surfen im Internet gilt empfehlen wir fiir

sensible Daten sichere Verbindungen wie https zu nutzen.
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http://de.wikipedia.org/wiki/Wireshark
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tp://www.vereintestimmen.at/images/schn

ueffeln.gif&imerefurl=http://www.vereint

estimmen.at/stimmundgesangangebote/ein
B4g2fogl B3y
gsEmnQ2n FxDylTs=&h=100&w=122&
sz=5&hl=de&start=16&um=1&tbnid=ns9
AfmeXx5N_tM:&tbnh=73 &tbnw=89&pr
ev=/images%3Fq%3Dschn%25C3%25B
Cffeln%26um%3D1%26h1%3Dde

steiger/index. html&usg=

15.01.2009, 20:27 Uhr

http://nwlab.net/guide2na/netwerkanalyse

-sniffern.html

06.01.2009, 19:42 Uhr

http://www.nwlab.net/tutorials/wireshark/

wireshark-tutorial-2.html

15.11.2008, 20:13 Uhr

http://www.tecchannel.de/netzwerk/lan/40

1719/fehler im lan finden mit netzwerk

sniffer/index13.html

08.01.2009, 18:34 Uhr

http://www.tecchannel.de/netzwerk/lan/40

1719/fehler im lan finden mit netzwerk

sniffer/index13.html

08.01.2009, 19:19 Uhr

http://www.wireshark.org/

13.11.2008, 18:45 Uhr
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11. Abkiirzungsverzeichnis

Abkiirzung Ausgeschrieben

ARP Address Resolution Protocol
DNS Domain Name System

GNU General Public License

IP Internet Protokoll

MAC Media Access Control

OSI Open System Interconnection
PVLAN Private Virtual Local Area Network
SSH Secure Shell

TCP Transmission Contol Protocol
Telnet Telecommunication Network
TTL Time to Life

u. a. unter anderem

z. B. zum Beispiel

Seite 26 von 28




12. Fremdwortererklirung

Fachwort Erklarung

ausloggen abmelden

Broadcast Rundruf an alle Netzwerkteilnehmer

DNS Internetdienst, bei Anfragen eines
Hostnamens gibt der die dazugehorige 1P-
Adresse weiter

einloggen anmelden

Flooding Uberflutung

Frame Dateniibertragungsblock

Freeware kostenlose Software

Gateway Protollumsetzer, erlaubt Computern und
Netzwerken, die auf verschiedenen
Protokollen arbeiten miteinander zu
kommunizieren

Hub Ein Multiport-Repeater, der es ermoglicht
mehrere Computer mit einander zu
Verbinden

Linux Betriebssystem

Linux-Distribution

Zusammenstellungen von freier Software

mit dem Linuxkern

MAC-Adresse

Eingebrannte Adresse auf der
Netzwerkkarte, die den Hersteller sowie

eine einmalige Netzwerkadresse angibt

Man-In-The-Middle-Angriff

auch Janusangriff genannt. Ist eine
Angriffsform fiir Rechnernetzen. Der
Angreifer steht dabei physikalisch oder
logisch zwischen den kommunizierenden
Computern. Er hat dabei mit seinem
System die komplette Kontrolle {iber den

Datenverkehr zwischen den
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kommunizierenden Netzwerkteilnehmern.

Portable Mitnehmbhar.

Portfolio Sortiment

Proprietire Lat.proprietarius, franz.proprietaire
Eigentiimer,
jegliche Software, die keine freie
Software ist

Remoteverbindung Fernzugriff

Repeater Verstérker eines Netzwerksignals

Router Kann Rechnernetze koppeln und trennen,
kann Daten weiterleiten oder blockieren

Spoofing Manipulation, Verschleierung

Switch Ein Multiport-Repeater, der es ermoglicht
mehrere Computer mit einander zu
Verbinden

Unicast Direkte Verbindung zwischen zwei

Netzwerkteilnehmern, Punkt-zu-Punkt-

Verbindung
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