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Vorwort

Wer trdumte nicht schon einmal davon, als dramaturgisch ambitionierte Netzwerk-Hacker bei

schlechtem Licht in dunklen Rdumen kryptische Befehle in die Tastatur einzuhdmmern?

Zum Testen von Servern und zum Administrieren von Computern im Netzwerkverbund
benétigen Systemverwalter immer wieder Spezialprogramme. Ein kleines privates Netz will

ebenso regelméfig administriert werden wie ein Biliroverbund oder ein Firmennetzwerk.

In der Realitdt setzen die klassischen Netzwerkdiagnosewerkzeuge jenseits der grafischen
Oberflache jedoch keine magischen Fahigkeiten voraus und bieten ganz praktische Vorteile.

Das schmailert zwar die Bewunderung durch eventuelle Zuschauer, erhoht aber zugleich das
Verstindnis und sorgt fiir den Uberblick iiber die Internet-Verbindung oder das eigene Heim-

Netzwerk.

Kleine kostenlose und bereits im Lieferumfang enthaltene Tools stellen zahlreiche Funktionen
zur Verfiigung. Damit lassen sich etwa Uberwachungsaktionen und Fernsteuerungsaktionen

durchfiihren, sodass der Administrator sein Netzwerk jederzeit unter Kontrolle hat.

Diese Ausarbeitung wird sich mit den bekanntesten Netzwerk-Tools unter Windows und unter
Linux befassen, wobei hier zuerst das Betriebssystem Windows und dann auf das

Betriebssystem Linux eingegangen wird.

Im Kapitel Windows werden wir die Kommandos arp, hostname, ipconfig, nbtstat, netstat,

nslookup, ping und pathping, route und traceroute/tracert befassen.
Im Kapitel Linux befassen wir uns mit den niitzlichen Spezialwerkzeugen ifconfig, route,

ping, traceroute, netstat und telnet, womit Netzwerke untersucht werden. Sie liefern bei

Problemen Hinweise auf die Ursache.
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Windows

1. Grundlegendes

Das Windows-Netzwerk ist eine Sache fiir sich, aber ich will hier einmal die grundlegenden
Hinweise flir ein betriebsfahiges Windows-Netzwerk geben: Zuerst miissen in den Netzwerk-
Einstellungen sowohl die entsprechenden Netzwerk-Devices eingerichtet sowie entsprechende
Protokolle installiert sein. Um den Betrieb eines Windows-Netzwerks zu gewahrleisten, muss
zudem noch der 'Client fiir Windows-Netzwerke' installiert sein. Bei den Protokollen ("TCP/IP
-> Netzwerkkarte') wird die [P-Adresse fiir das LAN vergeben (bspw. 192.168.1.2). Die
Kontrollkéstchen fiir die Datei- und Druckerfreigabe befinden sich nicht im oberen, weif3
hinterlegten Kasten sondern direkt darunter (Datei- und Druckerfreigabe aktivieren). Man
kann nach Mausklick entscheiden, ob nur Datei oder Drucker oder beides freigegeben werden
soll (die Freigaben miissen dann spiter im Arbeitsplatz oder Explorer noch explizit durch
Rechtsklick -> Freigabe freigegeben werden). Alle hier genannten Einstellmoglichkeiten
erreicht man durch Rechtsklick auf die Netzwerkumgebung auf dem Desktop. Die
Einrichtung des Protokolls TCP/IP findet letztlich (trotz Rechtsklick auf das Desktop-Icon)
im Systemsteuerungsbereich von Windows statt: Hinter dem auch hier zu findenden Icon
'Netzwerk' verbirgt sich die Moglichkeit, Protokolle etc. zu installieren. Hier wihlt man nun
erst einmal den Hersteller '"Microsoft' im linken und das Protokoll 'TCP/IP' im rechten Fenster
aus. Nach der Installation dieses Protokolls kann mit der Einrichtung begonnen werden: Nach
einem Doppelklick auf das Protokoll "TCP-IP', welches an die Netzwerkkarte gebunden ist
('TCP/IP -> Netzwerkkarte'), 6ffnet sich ein Fenster mit Einstellungsmoglichkeiten. Es gibt

dann noch das Feld 'Domain'. In dieses kann die eigene Domain eingetragen.
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2. Netzwerk-Diagnoseprogramme und -befehle unter Windows

2.1 ARP

Das ARP (Address Resolution Protocol) kommuniziert in Netzwerken, in dem es die
physischen Adressen den IP-Adressen zuordnet und zeichnet Informationen zu Rechnern im
Netzwerk und deren physikalischen Adresse auf. Es ist vergleichbar mit einer Tabelle
bestehend aus zwei Spalten. Es funktioniert dhnlich wie die DNS-Tabelle, in der IP-Adressen
den Computernamen zugeordnet werden. In der Tabelle des ARP werden im Gegensatz zu
den Computernamen die physischen Adressen / Token-Ring-Adresse den IP-Adressen
zugeordnet. Wer sich in der Netzwerktechnik ein wenig auskennt, weil}, dass die
Kommunikation von Computern in Netzwerken eigentlich liber die MAC-Adresse (physische
Adresse) geschieht. Da sich aber keiner solche langen Buchstaben- / Zahlen- Kombinationen
merken kann, wurden IP-Adressen und Computernamen (DNS) eingefiihrt. Damit wird unter

anderem die Administration von Netzwerken vereinfacht.

2.1.1 Der Befehl ARP und die Parameter

Gibt man ARP ohne Parameter an der Eingabeaufforderung ein, so erhdlt man die
Erklarungen und Hilfe zu dem Befehl ARP und den einzelnen Parametern. Dieser Befehl ist

gleich dem Befehl ARP und dem Parameter /?, also c:\>arp /?

ARP -a/ ARP -g
Wird der Befehl ARP mit dem Parameter -a oder -g eingegeben, so wird, nach dem man die

Entertaste gedriickt hat, die Tabelle mit den ARP-Eintrigen angezeigt.

Schnittstelle: 192.168.1.121 —— @x160680083
Internetadresse Physzikal. Adresze Typ

192 _ 168.1_3 B0-580—hf -58—4f —24 dynamisch
192 _168.1.21 AA-15—17-21—-5h—-22 dynamisch
192 _.168_.1 .22 Al—15-17-21-5a—ec dynamizch
192 _168.1_118 88 -08—46—h6—d2—-0% dynamisch

Mit Hilfe von ARP - a lasst sich somit auch schnell herausfinden, welche MAC-Adresse ein
Computer bzw. die Netzwerkkarte hat.

Um einen speziellen Netzwerkadapter anzuzeigen, gibt es die Moglichkeit, den Befehl ARP

mit dem Parameter -a und der Angabe der IP-Adresse des Zielrechners zu erweitern.
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Schnittstelle: 192.168.1.121 —— 8x1686083

Internetadreszse Physikal. Adresse Typ
192.168.1.3 BA-50—-hf —58—4f -24 dynamisch

Somit werden alle anderen Eintridge herausgefiltert und nicht mehr mit angezeigt.

ARP -N Schnittst
Mit ARP -N [Schnittstelle] konnen die ARP-Eintrége einer bestimmten Schnittstelle abgefragt

werden.

ARP -d
Mit dieser Angabe kann ein Hosteintrag fiir die mit IP_ Adr angegebene Schnittstelle geldscht

werden. Um alle Hosts zu 16schen, kann hier mit * gearbeitet werden.

ARP -s
Dieser Aufruf wird zum Hinzufligen von Hosteintrigen verwendet. Dabei wird eine

Internetadresse der physikalischen Adresse zu geordnet.

2.2 Hostname

Kann ich mit einem einfachen Befehl in der Konsole den Computernamen im Netzwerk
herausfinden bzw. anzeigen lassen?

- Ja!

Fast jeder wer einen Computer beziechungsweise mehrere Computer in einem Netzwerk hat,
hat sich schon einmal die Frage gestellt, wie der Computer im Netzwerk eigentlich heif3t.
Gerade dann, wenn viele Computer in einem Netzwerk sind, ist es schwer, den eigentlichen
Namen beziehungsweise den Hostnamen des Computers herauszufinden. Gebe in der Konsole
einfach mal den Befehl ,hostname® ein und du wirst im Handumdrehen den eigentlichen
Namen des Rechners im Netzwerk erfahren. Urspriinglich konnte man mit diesem Befehl

bzw. mit einer Erweiterung an dieser Stelle auch den Namen eines Rechners festlegen.

C:“Dokumente wnd Einstellungensglaser*hostname

walther
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2.3 Ipconfig

Wenn es um eine Netzwerkdiagnose geht, kommt man kaum um den Befehl ,ipconfig*
herum. Gerade dann, wenn scheinbar alles einwandfrei lauft aber sich die Rechner nicht im
Netzwerk finden. Wenn auch noch ein DHCP - Server' im Netzwerk lduft, wird es richtig
interessant. Gerade bei Clan-Tagen erlebt man immer wieder, dass die User alles richtig
gemacht haben und sich die Rechner trotzdem nicht finden. Woran das wohl wieder mal liegt?

Wir wollen hier mal einige kleine Geheimnisse liiften.

An der Eingabeaufforderung gebt Thr nun den Befehl ,,ipconfig® ein. Jetzt bekommst du die
ersten Daten zu deinem Netzwerkadapter, wenn es sich nur um einen handelt, ansonsten
werden diese Informationen fiir jeden Netzwerkadapter angezeigt. Als erstes sieht man nun
die Angabe Windows-IP-Konfiguration, welche darauf hindeutet, dass es sich um eine
Windows-IP-Konfiguration handelt. Als zweite Angabe wird der Ethernetadapter angezeigt,
um den es sich handelt. Hier ist es die LAN-Verbindung:

MMicrozoft Windows HP [Uersion 5.1.26881
B Cy Copyright 19852001 Microsoft Corp.

C:xDokumente und Einstellungen“glaser*ipconfig

WHindows—IP-Konfiguration

Ethernetadapter LAN—Uerbindung:

Uerbindungsspe=zifisches DHS—Suffix:

IP-Adresse. . . - . o o o o = = = 122 .168.1.121
Subnetzmazke. . . . . . . . . . . 255 .255.255.8
Standardgateway . . . . . . - - - 1?72 .168.1.18

C:sDokumente wund Einstellungensglaser>

Wem diese Angaben noch nicht geniigen, der sollte ,,ipconfig /all* eingeben:

Dynamic Host Configuration Protocol, ermdglicht die Zuweisung der Netzwerkkonfiguration an Geréte durch einen Server (http:/de.wikipedia.org/wiki/DHCp

18.12.2008 - 20:11 Uhr)
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http://de.wikipedia.org/wiki/DHCP

B C:\WINDOWS\system32'cmd.exe |
Microzoft Windows P [Uersion 5.1.26861]
CC» Copyright 1985-2801 Microsoft Corp.

C:“Dokumente und Einstellungen“glaserXipconfig-sall
Windows—IP-Konfiguration

walther
confern.de
Hybrid
Medin

Mein
confern.de

Hostname. . . . . . .
Primdres DHS—Suffix .
Knotentyp . . . . . .
IP-Routing aktiviert.
WINS—Proxy aktiviert.
DHS—Suffixzuchliste .

Ethernetadapter LAN-Uerbindung:

Uerbindungzspezifizsches DNS—Suffix
Beschreibung. . . - . . . . - . .

%1% ?898-Bazed PCI Fast Ethernet Ada

AB-BAC-6E-3D-FF-A8

Ja

Ja

192168 .1 .121

255.255.255.8

192.168.1.18

192.168.1 .22

192.168.1 .22

192.168.1.21

192.168.1 .22

Mittwoch, 7. Januar 28609 A7:47:85
Freitag,. 6. Februar 2009 A7:47:85

Phyzikalische Adresze .
DHCP aktiviert. . . . . . .
Autokonf iguration aktiviert
IP-Adresse. . . . . . .
Subnetzmaszke. .
Standardgateway
DHCP—-Server . .

DHS—Server. . .

Primdrer WINS-Server
Lease erhalten. . .
Leaze lauft abh. . .

Jetzt wird es richtig interessant! Nun bekommen wir alle erdenklichen Informationen zum

Windows - Rechner und dem Netzwerkadapter.

Allgemeine Informationen: Hostname sollte jedem geldufig sein und ist der eigentliche Name

eines Rechners im Netzwerk oder auch der Computername oder NetBIOS-Name.

Spezifische Informationen zum Ethernetadapter: Die Beschreibung gibt den Netzwerkadapter
an, um den es sich hier handelt. Diese Informationen sind bei neueren Netzwerkkarten auf der
Karte selbst gespeichert oder werden iiber die Windowskonfiguration abgefragt. Als nichstes
wird die physikalische Adresse oder auch die Mac-Adresse” angezeigt. Unter DNS-Server
konnt Thr sehen, dass wir einen DNS-Server und einen DSL-Router am laufen haben. Wer
genau aufgepasst hat, sieht auch gleich, dass der DNS-Server zugleich auch ein WINS-Server

ist, da hier beide Adressen die gleichen sind. Weitere Optionen sind:

ipconfig /? — Zeigt die Hilfe zu diesem Konsolenbefehl an

ipconfig /renew — Erneuter alle [P-Adressen fiir alle Netzwerkadapter des aktuellen
Computers. Dies macht aber nur dann Sinn, wenn der Rechner iiber
DHCP konfiguriert wurde.

2 Nummer, die jeder Netzwerkkarte vergeben wird. Diese Nummer ist einmalig auf der ganzen Welt. Diese Nummer wird aus 6 Byte oder auch aus 48 bit
gebildet. Die Darstellung erfolgt in einer 6stelligen Hexadezimalzahl, 00-40-61-34-10-1A. Die ersten drei Blocke bilden sich aus dem Herstellercode, die
restlichen werden zu einer internen Kodierung verwendet.
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ipconfig /renew DA* — Erneuert alle Verbindungen, die mit DA beginnen.

ipconfig /release — Freigabe aller iibereinstimmenden Verbindungen

2.3.1 Niitzliches fiir Zocker

Aus eigener Erfahrung kann ich sagen, dass mir dieser Befehl schon einigen Arger erspart hat.
Alle mochten gerne anfangen mit dem Spielen doch keiner kommt mal wieder nicht ins
Netzwerk. Nach dem man tiberpriift hat, dass das Netzwerkkabel auch am Rechner und z.B.
am Switch angeschlossen ist und auch alle Lampchen fleilig blinken, sollte man nun die
Rechnerkonfiguration unter die Lupe nehmen. Befindet sich der Rechner im gleichen IP-
Adressen- und Subnetmask - Bereich? Ist dies nicht der Fall, so hat man schon einmal das
Problem gelost. Wichtig ist, dass bei der Konfiguration “dynamisches beziehen der IP-
Adressen” auch ein DHCP-Server laufen sollte. Ansonsten bekommt der Netzwerkadapter
eine falsche IP zugewiesen. Stimmen alle IP- und Subnetmask - Adressen iiberein, sollte man
den Rechner noch auf einer vorhandenen Firewall {iberpriifen, gerade WindowsXP mit SP2

macht hier schon einmal Probleme.

2.4 NBTSTAT

Diesen Befehl konnt Thr verwenden, wenn Ihr Netzwerkprobleme erkennen und beheben
wollt. Mit dem Befehl nbtstat konnt Thr Euch die Protokollstatistik und die aktuellen
Verbindungen eines Computers anzeigen lassen, die NetBIOS® (NBT) iiber TCP/IP
verwenden. Zudem konnen die NBTSTAT-Namenstabellen und Zwischenspeicher nicht nur
fiir den lokalen Computer sondern auch fiir einen Remotecomputer* angezeigt werden. Dies
erreicht man mit Angabe eines Parameters und des NetBIOS-Namen des Remotecomputers.
Mit Hilfe der verschiedenen Parameter konnt Thr auch den Zwischenspeicher des eigenen
Computers und eines Remotecomputers aktualisieren lassen. Dies macht besonders dann
Sinn, wenn ein und derselbe Computer im gleichen Netzwerk mit zwei verschiedenen Namen
angemeldet wurde. Eine solche Doppelmeldung bzw. die Meldung eines Computers mit zwei
verschiedenen Namen kann sich durch ein triges und langsames Netzwerk bemerkbar
machen. Gebt Ihr nur den Befehl ein ohne zusétzliche Parameter, dann erscheint die Hilfe

bzw. eine Auflistung der verschiedenen einsetzbaren Parameter.

3 Abkiirzung fiir "Network Basic Input/Output System" ¢ Schnittstelle in Windows-Netzen fiir Netzwerk-Anwendungen. Dazu zihlen auch
Client- und Server-Software.
4 Englische Bezeichnung fiir z.B. "rdumlich fern, (weit) entfernt; abgelegen, entlegen"
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Zeigt Protokollstatistik und aktuelle TCP-/IP-lUerbindungen an,. die
NBT (MetBIOZ iiber TCP-IP> verwenden.

MBTSTAT [-a Remotenamel [-A IP-Adreszel [-cl [-nl
[-»1 [-R1 [-RR]1 [—=1 [Intervalll 1

Zeigt die Mamentabelle des mit Mamen angegebenen
Remotecomputers an.

FZeigt die Hamentabelle des mit IP-Adressen angegebenen
Remotecomputers an.

Zeigt Inhalt des Remotenamencache mit IP-Adresszen an.
FZeigt lokale HetBIOS—MWamen an.

fZeigt mit Broadcast und WINS aufgeloste Mamen an.

Ladt Hemotecache—Hamentabelle neu.

Feigt Sitzungstabelle mit den Ziel-IP-Adreszen an.

feigt Sitzungstabelle mit Computer MetBIOS-HMWamen an, die aus
den Ziel-IP-Adrezzen bestimmt wurden.

{ReleaseRefrezh> Sendet Mamenszfreigabe—Pakete an WIHE und
startet die Aktualisierung.

Remotename MWame desz Remotehosts

IP-Adresze Punktierte Dezimalzschreibweize einer IP-Adresze

Intervall feigt die ausgewdhlte Statistik nach der angegebenen
Anzahl Sekunden erneut an. Driicken Sie STRG+C zum Beenden
der Intervallanzeige.

nbtstat —a

Eingabe wie folgt: nbtstat -a und NetBIOS- bzw. Computername des Computers, dessen
Tabelle angezeigt werden soll. Beachtet bitte, dass das a auch wirklich klein geschrieben ist.
Das grof3 geschriebene A hat eine andere Bedeutung. Als Beispiel haben wir zwei Computer
mit den Namen Donald (entfernter Computer im Netzwerk) und Dagobert (lokaler Computer).
Mochtet Thr nun die Namenstabelle von Donald angezeigt bekommen, miisst Thr lediglich
nbtstat -a donald eingeben. Der Wert ,,Registriert unter Status zeigt an, dass der Eintrag
mittels Broadcast® registriert wurde. Mit Hilfe dieser Auflistung lassen sich doppelte Eintrige

bei den einzelnen Computern leicht herausfinden.

nbtstat -A

Wie bereits oben schon erwéhnt, hat dieser Parameter eine etwas andere Bedeutung. Mit Hilfe
dieses Parameters konnt Thr die Namenstabelle iiber [P-Adressen aufrufen. Dies macht dann
Sinn, wenn Thr den Namen des Remotecomputers nicht kennt oder dieser iiber seinen Namen
nicht erreichbar ist. Eingabe wie folgt: nbtstat -A und die IP-Adresse des Computers, dessen
Tabelle angezeigt werden soll. Als Beispiel hier wieder die zwei Computer Donald (IP-
Adresse 192.168.100.100) und Dagobert (IP-Adresse 192.168.100.102). Mdochtet Thr nun die
Namenstabelle von Dagobert aufrufen, so gebt nbtstat -A 192.168.100.102 ein.

nbtstat -c¢

Diese Eingabe zeigt eine Kombination der Tabellen an. Es werden die NetBIOS - Namen und

3 Aussendung von Datenpaketen, die an alle Rechner eines Netzes gerichtet sind und nicht nur an einen bestimmten Empfénger. Das
Fernsehen ist dafiir ein sehr typisches Beispiel. Router leiten iibrigens Broadcast-Pakete nicht weiter; sie bleiben immer innerhalb des
Netzes, in dem der Rechner liegt, der sie ausschickt.
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die aufgelosten IP-Adressen zu den einzelnen Eintrdgen angezeigt. So ldsst sich schnell her-

ausfinden, ob die IP-Adresse mit dem NetBIOS-Namen des Computers tibereinstimmt.

nbtstat -r
Mit diesem Parameter ldsst sich eine Statistik zur NetBIOS-Namensauflosung bzw. -Regis-
trierung aufrufen. Mit deren Hilfe konnt Thr erkennen, ob der lokale Computer die Namen der

verschiedenen Computer im Netzwerk {iber Broadcast oder {iber einen Namensserver auflost.

Statistik zur NetBIOS-Mamenszauf lozung und -Registrierung

Durch Broadcast aufgelost
Durch Mamenserver aufgelist

Durch Broadcast registriert
Durch Hamenserver registriert

nbtstat -R

Dieser Parameter wird zum Aufrdumen, erneuern und laden der Namenstabelle verwendet.
Durch Eingabe dieses Parameters wird der Remotecache der NetBIOS-Namentabelle des
lokalen Computers komplett gerdumt und danach wieder neu geladen. Dies kann dann not-
wendig sein, falls sich in der lokalen Tabelle ein und derselbe Computer mit verschiedenen

Namen bzw. IP-Adressen befindet.

nbtstat -S

Dieser Parameter zeigt die aktuelle Verbindungstabelle an. In dieser findet Ihr Angaben zu
aktuellen Verbindungen des lokalen Computers mit anderen Computern im Netzwerk. Dabei
wird der lokale Computername Eures Computers angezeigt, der Zustand bzw. verbunden oder
nicht und der Remotecomputer mit seiner [P-Adresse. So ldsst sich mittels dieses Parameters
herausfinden, mit welchem Computer im Netzwerk Euer Computer gerade eine Verbindung

aufgebaut hat.

nbtstat -RR

Mittels dieses Parameters wird der Name des lokale Computers auf einem WINS®-Server frei-
gegeben und sendet Namensfreigabe-Pakete an WINS-Server. Dieser aktualisiert dann den ei-
genen Namenscache. Somit konnen WINS-Server {liber das Netzwerk zu einer Aktualisierung

gebracht werden.

6 Abkiirzung fiir "Windows Internet Name Service" « WINS ist Microsofts System zur Namenauflosung. Geht ein neuer Host ans Netz,
registriert er seinen Namen automatisch beim WINS-Server.
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Als Info: Bei Konflikten im Netzwerk zwischen zwei Computern oder einem Computer wird

unter Status ,,Konflikt* anstatt ,,Registriert* angezeigt.

2.5 netstat

Manchmal stellt sich die Frage ,,Wie wird die eigene IP herausgefunden oder die eines
anderen Users (z.B. im 1CQ)?*“. , Kann ich mein System auf Trojaner iiberpriifen?*, Ist eine
Uberpriifung meiner aktuellen Verbindungen mdglich? Klare Ansage: ,Ja!* Der

,,Zauberbefehl* heif3t hier ,,NetStat*

C:~Dokumente und Einstellungen~BlindGuardian8l>netstat 7
Zeigt Protokollstatistiken und aktuelle TCPAIP-Metzwerkverbhindungen an.
HMETSTAT [—al [-b] [e]l] [n] [0] [p Protokolll [—¥»]1 [5]1 [—v] [Intervalll

—a Zedigt alle Verbindungen wnd abhirenden Ports an.
Zeigt die ausfiihrbare Datei an. die beim Erstellen Jjeder
Uerbhindung bzw. Jjedes abhorenden Ports involviert ist. In
einigen Fallen enthalten bhekannte ausfithrbare Dateien mehrere
unabhingige Homponenten. Dann wird die Reihenfolge der
Komponenten angezeigt,. die beim Erstellen der Uerbhindung oder
des abhirenden FPorts involviert sind. In diesem Fall befindet
sich der Mame der ausfiithrbaren Datei wnten in [1. Oben
befindet sich die aufgerufene Homponente uwusw., bhis TCPAIP
erreicht vurde. Bedenken Sie,. dass diese Option wiel Zeit in
Anspruch nehmen kann wund fehlschlagt,. wenn Sie nicht dber
ausreichende Berechtigungen verfiigen.

—& Zedigt die Ethernet—Statistik an. Kann mit der Option —=s
kombiniert werden.

-n Zeigt Adreszszen wund Portnummern numerizch an.

—o Zeigt die mit jeder Uerhindung verkniipfte. iibergeordnete
Prozesskennung an.

—p Protokoll Zeigt Uerbindungen fir das angegebene Protokoll an.
FProtokoll kann sein: TCF. UDP. TCPuG oder UDFub.
Bei Uerwvendung mit der Option —=s kann Protokoll Folgendes
Sedin: IP. IPve, ICHMP, ICHMPvG, TCP,. TCPuv6,. UDP oder UDPub.
Zeigt den Inhalt der Routingtabelle an.
Zeigt die Statistik protokollueisze an. Standardmibfig werden
IP, IPvG, ICHP, ICHPuvG, TCP,. TCPuvb, UDP und UDPu6 ange=eigt.
Mit dey Option —p kinnen Sie dies weiter einschrinken
In Verbindung mit —b wird die Reihenfolge der Homponenten
angezeigt,. die beim Erstellen der Uerbindung oder des
abhirenden Ports fiir alle ausfiihrbaren Dateien involviert
zind.

Intervall Zeigt die gewdhlte Statisztik nach der mit Intervall angege—
benen Anzahl von Sekunden erneut an. Driicken 8ie STRG+C zum
Beenden der Intervallanzeige. Ohne Intervallangabe werden
die aktuellen Konfigurationszinformationen einmalig
ange=zeigt .

C:Dokumente und Einstellungen*BlindGuardian8i1X»_

Hier noch ein Beispiel zu dem Argument [Intervall]: "netstat -a 5" Das wiirde bedeuten, daf3
alle 5 Sekunden die Tabelle aktualisiert wird. Falls Ihr abbrechen wollt, dann driickt die
Tastenkombination "Strg + C". Allerdings wird die Dos-Hilfe einem kompletten ,,Newbie*
nicht viel weiterhelfen. Deswegen werde ich jetzt auf die hiufig genutzten Argumente
eingehen und sie genauer erkliren. Wir beginnen jetzt mit dem -a Argument. Das -a
Argument wird hiufig dazu benutzt, Trojaner auf dem System zu entdecken, da man
gedffnete Ports sieht und damit ist ein Virenscanner fast unnétig; Thr konnt eben nicht davor

schon wissen ob einer drauf ist.
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netstat -a

Dieses Argument zeigt alle gedffneten Anschliisse auf deinem Computer. Es zeigt den Host
und den Port des Systems an, mit dem Ihr verbunden seid und ebenfalls auch, auf welche Art
Ihr verbunden seid. Zur Veranschaulichung habe ich im Browser folgende Adressen zu Test-

zecken eingegeben: ebay.de, web.de und confern.de.

tw2netstat —a
Aktive Verbindungen

Lokale Adrezsze Remoteadressze Status
Y6831-21phctwdl zepmap Y6831-21phctwdl:@ ABHOREW
76831 -2dphetwdl tmicrosoft—dsz 76831-2iphctwdl:@ ABHGREN
76831-21iphctwdl 1627 76831-21phctwdl:@ ABHGREN
76831-21phctwdl 1873 localhost:1879 HERGESTELLT
76831 -21phctwdl 1879 localhost:=1878 HERGESTELLT
76831-21iphctwdl :1884 localhost 1885 HERGESTELLT
76831-21phctwdl 1885 localhost:1884 HERGESTELLT
P6831-21phctwdl inethios—ssn 76831-21phctwdl =@ ABHGREW

Proto
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP

ICP
TCP
ICP
ICP
ICP
ICP
ICP
ICP
ICP
TCP
ICP
ICP
ICP
ICP
ICP
ICP
ICP
TCP
ICP
upr
upp
upp
upr
upr
upp
upp
upr
upr

Y6831-21phctwdl 1880
76831 -21phetwdl 1881
76831-21phctwdl 1882
Y6831-21phctwdl 1883
76831 -21phctwdl 1886
Y6831-21phctwdl 18838
Y6831-21phctwdl 1887
76831-21phctwdl 1823
Y6831-21phctwdl 1895
76831 -21phectwdl 1876
76831-21phctwdl 18927
Y6831-21phctwdl 1878
26831 -21phctwdl =1899
Y6831-21phctwdl 1981
Y6831-21phctwdl = 1982
76831-21phctwdl :1986
Y6831-21phctwdl =1912
683121 phctwdl =1913
76831-21phctwdl 1914

Y6831-21phctwdl imicrosoft—ds

hp—intl-uk.ebay.com:http HERGESTELLT

8@.157.158. 48 http
88.157.158.34:http
88.157.158.34:-http
b6 .135.216.19% :http
88.157.158.51-http
88.157.158.51 - http
ha—42 .webh.de:http

wehdessl. ivwhox.deshttp

img.weh.de:http
ing.weh.de:http

adclient.uimserv.net:http
adclient.uimserv.nethttp
adclient .uimserv.net:http

imng.weh.de:http
ha—42 .webh.de:http
w.confern.com:http
ww.confern.com:http

www.confern.com:http
k.3

76831 -21phctwdl izsakmp =*:=

Y6831-21phctwdl 45680
Y6831 -21phctwdl :ntp
76831-21phctwdl :196A
76831-21phctwdl intp

6831 -21phctwdl inethios—n
76831-21phctwdl inetbhios—dgm

Y6831-21phctwdl 19680

L
2
3

2

>
3L

D

HERGESTELLT
HERGESTELLT
HERGESTELLT
HERGESTELLT
HERGESTELLT
HERGESTELLT
UARTEND
HARTEND

UARTEND

UARTEND

YARTEND
UARTEND
YARTEND
UARTEND

UARTEND

HERGESTELLT
HERGESTELLT
HERGESTELLT

Kommen wir nun zur Erlduterung anhand der ersten Zeile: Proto steht fiir das genutzte
Protokoll, in unserem Fall TCP. Es kann aber auch UDP oder IP sein. Mit Locale Adresse ist
hier eure Windows-Anmeldung gemeint bzw. euer Rechnername, nach dem Doppelpunkt
steht der von euch benutzte Port dazu. Mit was Thr verbunden seid steht unter Remoteadresse,
oberste Zeile wire bei uns ebay und nach dem Doppelpunkt wieder der Port. Status zeigt euch

den Status an, in unserem Beispiel HERGESTELLT. So einfach ist das.
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netstat -n
BN C:\WINDOWS\system32\cmd.exe jg x|

C:sDokumente wund Einstellungen“glaserinetstat -n

fiktive Uerhindungen
Proto Lokale Adresse Remoteadresse Status
ICP 192.168.1.121:1187 192.168.1.22:139 HERGESTELLT
ICP 192.168.1.121:1118 192.168.1.22:267 HERGESTELLT

C:sDokumente und Einstellungenglazer>

=

Das wire jetzt das Gegenstiick fiir das von eben. Hier gibt es eigentlich wenig zu erkldren,

auller vielleicht das jetzt die IP vom entfernten Host angegeben wird und nicht der Host, den
man dann anpingen miisste. Durch das -n Argument kann man ebenfalls die IP eines 1CQ
Users herausfinden. Weswegen man auch héufig diese Option wéhlt, hat den Grund, dass die
eigene IP ebenfalls angegeben wird (im Gegensatz zu -a). Natiirlich konnt Thr auch mit
"winipcfg" eure IP herausfinden, aber mit dieser Methode habt Ihr gleich mehrere
Informationen auf einmal. Thr erhaltet den offenen Port des entfernten Rechners sowie den

Port Eurerseits, der dafiir bereitgestellt wird.

netstat -e
OK, jetzt wird das -e Argument erldutert. Es liefert euch die Ethernet-Statistiken.

C:wrnetstat —e
» ittstellenstatistik

Empfangen Gesendet

18978478 3398627

37687 346308

Unicastpakete 76 7P
Uerworfe a ;

I3 a
nhbekannte Protok. 58

Empfangene und gesendete Bytes miissten klar sein, obwohl man beim Vergleichen der
Beiden geringe Differenzen erkennt. Unicastpakete werde ich jetzt etwas eingidngiger
erlautern da nicht jeder sich im Klaren ist, was das genau fiir Pakete sind. Am besten ein
Beispiel: Ein grofles Klassenzimmer, Sandra will von Alex die Mathematik-Hausaufgaben.
Also schreit Sandra in der Klasse: "Alex, hast du mal die Mathe Hausaufgaben fiir mich?" Bei
dem Ruf wird nur Alex schauen und alle anderen unbeachtet weiterarbeiten/schwitzen. Das
bedeutet, dass die Nachricht nur fiir Alex bestimmt war; und so funktionieren auch Unicast-
pakete. Nicht-Unicastpakete diirfte sich dann ja von selbst erklidren. Verworfen, Fehler und

unbekannte Protokolle ebenfalls.
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netstat -p [Protokoll]
ist ebenfalls schnell erkldrt. Man kann dadurch die verschiedenen Protokolle herausfiltern,

bzw. sich das bestimme anzeigen lassen, z. B. TCP:

C:wrnetstat —p TGP

Aktive Uerhindungen

Lokale Adresse

76831-21phctudl :
76831-21phctudl:
76831-21phctwdl :
TGP 76831-21phctwdl:
TCP 76831-21phctwdl:
TCP 26831-21phctwdl:
TCP P6831-21phctwdl:

Status

HERGESTELLT
HERGESTELLT
HERGESTELLT
HERGESTELLT

Remoteadresse
localhost:1879
localhost:1878
localhost 11885
localhost:1884
217.118.178.284:-http FIN_WARTEN_2
193.46.63.125http SCHLIESSEN_WARTEN
cg—in—f127.google.com:http HERGESTELLT

Proto
TCP
TGP
TGP

Ihr seht, es gleicht dem oben besprochenem -a Argument. Zuféllig kamen oben auch TCP-

Verbindungen vor, aber hier wiirden jetzt auch "nur" TCP-Verbindungen angezeigt werden.

netstat -r
zeigt die routing-Tabelle an:

EEE

B C:\WINDOWS system32'cmd.exe

[»

C-~Dokumente und Einstellungen~glaser*netstat —r

M5 TCP Loophack interface
.- 85if 988-Based PFCI Fast Ethernet

Aktive Routen:

Metzwerkz=1i
a.a

127.8.
122.168.
122.168.1.
122.168.1.

Hetzwevrkmaske
a.8.8.8
255.A4.A.8

255 _255.255.8
255.255.255 255
255 _255 255 _255

Gateway

192 _168.1 .18
-Aa.8_1
1121

248.8.8.8
255 255 255255
.168.1.18

1
a
a
a
1
5
a
L

224.8.
255 255255,

wJokumente und Einstellungen~glazepX :j

In der ersten Spalte stehen die Ziele, unter Gateway findet sich der Router, der aufgesucht
wird, um das Ziel zu erreichen. Die Genmask beschreibt die Netzwerkmaske, die bei dem
angegebenen Ziel vorausgesetzt wird und zu guter Letzt folgt das Interface, tiber das die

Pakete abgesetzt werden.

netstat -ano

Dieser Befehl zeigt eine Liste mit allen Netzwerkverbindungen an. Um die Programme zu
identifizieren, steht rechts die PID (Process Identification). Offne mit [Strg-Alt-Entf] den
Task-Manager. Wéhle "Ansicht", "Spalten". Mache ein Hikchen vor PID. Nun siehst du,
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welche Programme sich hinter den Nummern verbergen. Fiir die Ansicht offener

Verbindungen am Server hilft "net session", er ermoglicht zu sehen, wer am Server arbeitet!

C:~Dokumente wund Einstellungen“glasewrXnetstat —ano

B C:\WINDOWS\system32\cmd.exe -0 ﬂ
B

Nktive Uerbindungen

Lokale Adresse
a.a 135

.118:1121
.22:445 ER LT
.118:445 HERGESTELLT
.22:267 HERGESTELLT

.........."..".."
e ) e () £ D 0
o

192.168.1.
192 168.1.121:138
192 168.1.121:1908

k3
k3
3
3
3
3
3
k3
k3
k3
k3
k3
k.3
k.3

RERXRXRXXEXEY

C:~Dokumente und Einstellungenglaser>

2.6 NSLookup

Dieser Befehl kann besonders dann eingesetzt werden, wenn man in einem Netzwerk
Probleme hat, auf die Netzwerkressourcen zuzugreifen. Besonders interessant kann dies bei
groflen Netzwerken sein, in denen sich mehrere Domains befinden. Wir iiberpriifen nun mit
nslookup die DNS-Ressourceeintrige auf unserem DNS-Server. Nach Ausfiihrung des

Befehls solltet Ihr folgendes Bild (oder dhnlich) sehen:

C:>ns lookup

Standardserver: speedport.ip
Address: 192.168.2.1

Die IP-Adresse 192.168.2.1 betrifft unseren DSL-Router. Nach dem Thr Euch im
Konsolenmodus von nslookup befindet, konnt IThr Unterbefehle direkt eingeben. Um die Hilfe
zu diesem Befehl aufzurufen, braucht Ihr nur ,,help* eingeben. Hier nun einige Unterbefehle
fiir nslookup:

finger — Aufbau einer Verbindung vom aktuellen Host zum Finger-Server

finger [Benutzername] [{[>] Dateiname|[>>] Dateiname}] “

Ls — Zeigt Informationen zur DNS-Doméne an
set all — Zeigt aktuelle Werte der Konfigurationseinstellungen an
exit — verlassen mdchtet, gebt einfach ,,exit™ ein.
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2.7 Ping und Pathping

Ping’ Dir was! Einer der meist gebrauchten Befehle zur Netzwerkdiagnose und bei Netzwerk-
problemen! Mit Ping und Pathping wollen wir herausfinden, ob sich Computer und andere
Netzwerkkomponenten im Netzwerk ansprechen lassen und so Netzwerkprobleme
ausschlieBen... Mit Hilfe dieses Befehls werden die Pakete {iberpriift, die von einer
Arbeitsstation zu anderen gesendet werden. Allerdings kann man auch einen Ping auf den
eigenen Rechner ausfithren, um den TCP/IP-Stacke des Rechners zu testen. Hierbei kann der
Wert die IP-Adresse, der Netzwerkname oder DNS-Name eines Rechners sein. Als Antwort
erhélt man, falls der andere Rechner antwortet, vier Zeilen mit den Angaben zur IP-Adresse,
die PaketgroBe, die Zeit die bendtigt wurde und die TTL (Time to Live) zuriick. Die
eigentliche Statistik steht nochmals unter den 4 Anfragen. Der Unterschied zu Windows —
Rechnern und UNIX/Linux-Rechnern besteht nur darin, dass der Ping bei Windows 4x, bei

Linux unendlich lauft.

Microsoft Windows HP [Version 5.1.266881]
G Copyright 19852881 Microsoft Corp.

C:sDokumente und Einstellungen~BlindGuardian8l>ping 172.168.2.22

Ping wird ausgefiihrt filr 172.168.2.22 mit 32 Bytes Daten:

t von 122_.168.2_.22: Bytes=32 Zeit<dimz TTL=128
t von 192.168.2.22: Bytes=32 Zeit<ims TTL=128
t von 122.168.2_.22: Bytes=32 Zeit<imsz TTL=128
t von 122.168.2.22: Bytes=32 Zeit<ims TTL=128

Ping—Statistik flr 192.168.2.22:

FPakete: Gesendet = 4, Empfangen = 4, Uerloren = B {@x Uerlust),
Ca. FZeitangaben in Millisek.:

Minimum = Bmz, Maximum = Bm=, Mittelwert = Bns

C:Dokumente und Einstellungen~BlindGuardian8i>

Mit diesem Befehl ldsst sich wunderbar priifen, ob ein entfernter Rechner tiiberhaupt
erreichbar ist. Zu dem ist er schnell in der Konsole ausgefiihrt. Bekommt man keine Antwort
oder gehen Pakete verloren, sollte man die Verbindungen zwischen den Rechnern priifen,
vorausgesetzt, die Konfiguration der Netzwerkadapter wurde richtig ausgefiihrt. Kommt keine
Antwort, kann

— die Verbindung gestort sein

— die beiden Rechner in verschiedenen Subnetzen (168.192.0.5 findet

168.192.2.6 nicht) liegen

!

die Firewall des eigenen Rechners die Ping-Anfrage blockieren

— die Firewall des entfernten Rechners die Ping-Anfrage "schlucken"

7 aus dem englischen und steht fiir “ Pakete Internet Groper/ Pathing*
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Um den Ablauf des Befehls vorzeitig zu beenden, braucht Thr nur STRG + C zu driicken.
Eingabe fiir Ping:

— ping + IP-Adresse (ping 192.168.2.22)

— ping + Rechnername (ping blindguardian81)

— ping + Webname (ping www.bbs-nw.de)

Somit kann tiber die Konsole auch getestet werden, ob DNS-Server laufen, richtig
konfiguriert wurden und / oder Webseiten auch erreichbar sind. Hier nun ein Beispiel
fiir einen erfolglosen Ping auf einen Rechner Namens “ Mickey”

S IMNDOYWS Y System 32 cmd.exe
C:sDokumente und EinstellungensHolgerXping mickewy
Ping mickey_entenhausen [192.168.188.183]1 mit 32 Bytesz Daten:

Zeitiiberschreitung der Anforderunyg.
Zeitiberschreitung der Anforderung.

Zeitiberschreitung der Anforderung.
Zeitiiberschreitung der Anforderung.

Ping—Statistik fir 192.168.188_.183:
Pakete: Gesendet = 4, Empfangen = B, Uerloren = 4 (1688x Uer

C:sDokumente und Einstellungen~Holgewrl_

Schon zu sehen ist, dass hier eine Zeitiiberschreitung bei der Anforderung aufgetreten ist. Nun
muss dies nicht bedeuten, dass der Rechner Namens Mickey ausgeschaltet ist. Vielmehr kann
es auch sein, dass ein Netzwerkkabel nicht angeschlossen wurde oder ein Switch nicht
eingeschaltet ist oder der Rechner einfach nur eine andere IP-Adresse oder Subnetmask hat.

Griinde fiir einen nicht erfolgreichen Ping kann es viele geben.

2.7.1 Eine sehr interessante Erweiterung des ,, Ping “ - Befehls ist das ,, Pathping *

Wie bei tracert (Windows) oder traceroute (Linux) werden iiber die gesamte Strecke die
Stationen analysiert. Dabei handelt es sich um das Datenpaket, das vom ausgehenden Rechner
zum priifenden Rechner gesendet wird um herauszufinden, wo innerhalb einer Verbindung
Pakete verloren gehen um so einen defekten oder iiberlasteten Router oder Switch ausfindig
zu machen. Dabei stehen die ersten Ergebnisse relativ schnell zur Verfiigung. Allerdings kann
die Auswertung bis zu 225 Sekunden dauern. Die ausgehende Station 0 war in diesem Fall
unser Rechner. Als zweite Station 1 gingen wir dabei tiber den DSL-Router ins Internet. Ab
hier folgen nun alle Station, die sich im Internet befinden und zwischen dem DSL-Router und
der Website geschaltet sind. Hier seht Ihr die Berechnung der einzelnen Stationen mit Thren

Antwortzeiten.
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C:\>pathping heise.de

Routenverfolgung zu heise.de [192.99.144_840]

iiber maximal 38 Abschnitte:

8 localhost [192.168.8.11]
gateway.lan.i-networxx.de [192.168.08.258]
router.lan.i-networxx.de [192_168.178.1]

1
2
3 ds1-084-0859-192-08681.arcor-ip.net [84.59.192.1]
4 hmb-145-254-18-197 .arcor-ip.net [145.254_108.197]
5 FFm-145-254-16-182 .arcor-ip.net [145.254.16.182]
6 de-cix_ffm_plusline_net [88.81.192_132]
7 heise2_ f.de.plusline.net [213.83.57.18]
8 redirector .heise.de [193.99.144._80]

Berechnung der Statistiken dauert ca. 280 Sekunden...
Quelle zum Abs. Knoten/Uerbindung
fAbs_. 2eit Uerl.fGes.= % Uerl./Ges.= % Adresse
8 localhost [192.168.8.11]
0% |
188 = 9% 8/ 188 = @% gateway.lan.i-networxx.de [19Z.168.

0% |
188 = 6% B8/ 1688 = 0% router.lan.i-networxx.de [192.168.1

6% |
3 21ms B8/ 1068 = 6% B/ 188 8% dsl-884-859-192-881.arcor-ip.net [
B4.59.192.1]
8/ 188 = 8% |
4 28ms B 188 = 8% 8/ hmb-145-254-18-197 _arcor-ip.net [1
45254 _10.197]
8/ 188 = 9% |
L 29ms B/ 1488 = as FEM-145-254-16-182 .arcor-ip.net [1
45.254.16.182]
- 8% |
27 188 27 de-cix._ffm._plusline_net [88.81.192

= 0% |
8/ 188 % Bf % heise2.f.de.plusline.net [213.83.5

= 8% |
8/ 188 as 188 redirector .heise.de [193.99.144._88

Ablaufverfolgung beendet.

[ H-R

2.8 route

Aus den verschiedensten Griinden werden Netzwerke in mehrere kleinere Netzwerke
aufgesplittet. Aufgrund technischer Gegebenheiten kann es sinnvoll sein, weil beispielsweise
unterschiedliche physikalische Netztrager verwendet werden, etwa Ethernet und Token-Ring.
Aus geografischen Griinden ist es notwendig, wenn eine Filiale iiber Modem oder ISDN
angekoppelt werden soll. Ein weiterer Grund kann das Ziel sein, die Netzlast in den einzelnen
Netzen zu reduzieren. Ein Gateway ist ein Computer mit zwei Netzwerkanschliissen, die
jeweils an ein anderes Netz angeschlossen sind. Jede Schnittstelle hat eine eigene Internet-
Nummer, die dem entsprechenden Netzwerk zugeordnet ist. Kommt ein Paket auf der einen
Netzwerkkarte fiir das jeweils andere Netz an, weill der Computer, dass er sie in das andere

Netz einspeisen soll.

8 Abbild-Quelle: http:/www.netzwerkguide.com/wintool-pathping 02.01.2009 — 19:30 Uhr
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Gateways verbinden Netzwerke

Der Gateway dient dazu, dass jeder Host von jedem Host im gleichen Netzwerk iiber seine
Internetadresse erreicht werden kann. Dagegen ist eine Internetadresse eines fremden Netzes

oder Subnetzes nur dann erreichbar, wenn die Pakete weiter vermittelt werden.

2.8.1 Statistische Festlegung einer Route

Jeder Rechner verwaltet eine Routing-Tabelle, in der er ablegt, auf welchen Wegen er welche
Netze oder sogar einzelne Rechner erreichen kann. Um den Weg zu einem Rechner in einem
fremden Netz zu definieren, wird der Befehl route verwendet. Abhédngig vom Ziel gibt es drei

Varianten:

[route add host Host gateway Gateway metric Metric

lroute add net Netz gateway Gatewsy metric Metric

lroute add default gateway Gatewsy metric Msestric
Der erste Parameter ist das Ziel der Route, mit Gateway wird der weiterleitende Rechner
angegeben und mit Metric’ wird die Prioritit der Route angegeben. Dieser Parameter wird
bendtigt, wenn es mehrere Routen zu einem Ziel mit unterschiedlicher Geschwindigkeit gibt.
Der schnellsten Route wird die hochste Prioritdt, beispielsweise 1 vergeben. Fillt diese aus,
kann dann auf die mit der niedrigeren Prioritdt 2 oder 3 ausgewichen werden. In Netzen ohne
Ausfallleitungen wird hier normalerweise 1 angegeben. Leider sind die Aufrufparameter von
route nicht ganz einheitlich. So kann teilweise statt gateway auch gw abgekiirzt werden.
Andere Implementationen brauchen die Schliisselworte gateway, metric, net und host gar
nicht, da sie sich aus der Reihenfolge bzw. aus der Art der Parameter von selbst ergeben. Der
erste Parameter ist immer das Ziel. An zweiter Stelle steht immer das Gateway und der letzte

Parameter ist immer die Metric.

route to host
Der Rechner 192.168.2.15 soll als Ausgangspunkt dienen, um die Einrichtung der Routing-
tabelle zu demonstrieren. Will man von dort eine Route auf den Rechner 192.168.3.32
legen, muss das Paket an das Gateway gesendet werden. Die vom Rechner aus erreichbare
Adresse lautet 192.168.2.112. Der Befehl dazu lautet also:

lcoute add host 192.168.3.32 gateway 192.168.2.112 metric 1
route to net

Normalerweise wird man nicht jeden einzelnen Rechner angeben, sondern mit einem Mal das

? Metriken kdnnen Informationen wie z.B. Bandbreite, Verzdgerung, Verlisslichkeit und Kommunikationskosten beriicksichtigen. In der

Routing-Tabelle werden nur die bestmdglichen Routen gehalten. http://de.wikipedia.org/wiki/Routing 25.12.2008 — 21:10 Uhr
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gesamte Netz 192.168.3.0. Gateway und Metric bleiben gleich. Der Befehl lautet dann:

route add net 192.168.3.0 gateway 192.168.2.112 metric 1
default-Route
Schlieflich kann man den Rechner anweisen, alle unbekannten Netzwerkadressen tiber ein

bestimmtes Gateway hinauszuschleusen:

route add default gateway 192.168.2.212 metric 1

Der Eintrag default entspricht der IP-Nummer 0.0.0.0. Im Beispiel kann man dann eine
default-Route setzen, wenn es zu anderen Netzen kein weiteres Gateway gibt. In Netzen mit
Internetzugang werden normalerweise alle direkt erreichbaren Netze mit expliziten Routen

erreicht und das Gateway zum Internet auf default gesetzt.

Netzmaske

Beim Anlegen einer Route kann auch die Netzmaske angegeben werden. Das ist erforderlich,
wenn im lokalen Netz Subnetze verwendet werden. Im Internet mit dem Einsatz von CIDR
muss zu jeder Route die Netzmaske angegeben werden. Man gibt die Netzmaske durch einen

érnute add net 192.168.3.0 netmask 255.Z55.255.128 &
jgateway 192.165.2.112 metric 1

zusdtzlichen Parameter an, dem man das Schliisselwort netmask voranstellt. In diesem Fall

wiirden die Adressen 192.168.3.1 bis 126 {iber das Gateway 192.168.2.112 geleitet.

Routen entfernen
Eintridge in der Routing-Tabelle konnen wieder geldscht werden:

route delete net Zieladresse Gateway
route delete hoat Siel adresse Gateway

Der metric-Parameter wird nur beim dynamischen Routing verwendet, um eine Bewertung
der Qualitdt der Strecke vorzunehmen. Bei statischem Routing ist der Parameter irrelevant."
Die aktuellen Routingtabellen kann man mit dem Befehl netstat und der Option -r angezeigt

werden.

2.9 Trace Route (tracert)

Trace Route funktioniert dhnlich wie Ping. Mit diesem Tool bekommt man jedoch noch mehr
Informationen iiber die Netzwerkverbindung zwischen der lokalen Station und der entfernten
Station. Mit Trace Route wird eine Routenverfolgung vorgenommen und sichtbar gemacht.
Die entfernte Station kann unter der IP-Adresse oder dem Domain- bzw. WINS-Namen

angesprochen werden. Bei Bedarf iibernimmt Trace Route die Namensauflosung.

10 vgl. Hunt, Craig: TCP/IP Network Administration. O'Reilly, Sebastopol, 1994. p 138. Aktuelle deutsche Version: Hunt, Craig: TCP/ IP.
Netzwerk-Administration.
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C:srtracert —d www.bhz—nw.de

Routenverfolgung zu www.bhs—nw.de [81.169.145.721 iiber maximal 38 Ahschnitte:

1792 .168.2 .1

Zeititherschreitung der Anforderung.
217 . 8.66.194

62.154.15.18

217.243 216 .74

217.'1 .168 .82

81.16%.146.78

81.16%9.145.72

Ahlaufverfolgung heendet.
Bei der Ausfiihrung des Befehls tracert wird ein ICMP-Befehl (Ping) mit einem auf 1

gesetzten TTL-Wert an die Ziel-Adresse geschickt. Der Router, der die abgelaufene
Lebenszeit des Datenpaketes erkennt, verwirft das Paket und schickt eine ICMP-Meldung
vom Typ 11 Time Exceed zuriick. Uber den jedes mal ansteigenden TTL-Wert konnen alle

Router auf der Route zum Ziel ermittelt werden.

2.9.1 Anwendung von Trace Route

1. Trace Route kann dazu verwendet werden, um zu priifen, ob die Datenpakete auf dem Weg
zum Ziel die richtige Route verwenden. Ein Umweg kann z. B. auf einen Ausfall eines Router
hindeuten.

2. Mit Trace Route kann man die Laufzeit zwischen den einzelnen Stationen priifen. So kann ein
Engpass auf der Ubertragungsstrecke ermittelt werden.

3. Erreichen die Daten ihr Ziel nicht, kann mit Trace Route die Ausfall-Station ermittelt werden.

4. Kommen innerhalb einer Route eine oder mehrere Stationen mehrfach vor, liegt es nahe, dass
der entsprechende Router durch einen fehlerhaften Routing-Eintrag eine Routing-Schleife

verursacht.

3. Niitzliche Tipps fiir schlaue Netzwerkadministratoren

Die IP-Adresse einer Doméne findest du mit "tracert www.bbs-nw.de", was die IP-Adresse

der Domédne  anzeigt und die Routen bis zur Domidne  verfolgt.

Einen Benutzer anlegen mit ,,net user [Benutzername] Passwort /add*“. Wenn du z.B. den
Benutzer "schueler1" mit Passwort "hallo" anlegen willst, sicht das folgendermal3en aus:

,,net user schueler] hallo /add*

Den Benutzer loscht du mit ,,net user Benutzername /delete”. Wenn du z.B. den Benutzer
"schueler]l" 16schen willst, sieht das folgendermaflen aus: ,net user schuelerl/delete®.

VORSICHT: Benutzer bzw. seine Einstellungen werden unwiderruflich geldscht!
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LINUX

4. Grundlegendes

Die Netzwerkgerdte spricht Linux iiber ihre Gerdtenamen an, die sich aus dem
Verbindungstyp ergeben. Die erste Ethernet-Karte trdgt den Namen eth(), weitere nummeriert
das Betriebssystem mit fortlaufenden Ziffern, also eth! usw. Funknetzwerkkarten heilen
entsprechend wlan(. Gerite, die sich ins Internet einwidhlen, identifizieren sich bei der
Gegenstelle iiber das zu diesem Zweck entwickelte Point-to-Point-Protokoll und hei3en

deshalb ppp0. Die Ausnahme bilden ISDN-Karten; sie heilen im Linux-Netzwerksystem
ippp0.

Ist Linux erst einmal aufgesetzt, will man natiirlich gleich mal ins Netz. Die Setup Tools der
meisten Distributionen fragen beim Installieren schon mal welche Art von Netzverbindung
man hat und richten die Scripts die beim Starten des Rechners das Netzwerk konfigurieren
sollen entsprechend ein. Falls einmal alles nicht ganz so glatt geht, sollte man aber in der

Lage sein, sein Netzwerk "handisch" einzurichten.
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5. Netzwerk-Diagnoseprogramme und -befehle unter Linux

5.1 ifconfig

Ohne Parameter zeigt "ifconfig" die gerade konfigurierten Netzwerk "interfaces" an.
(alternativ: ,, netstat -ni). Ein Netzwerk ‘'"interface" ist ein Hardwaregerdt, das
Netzwerkpakete senden und empfangen kann, z.B. eine Ethernet Karte. Linux nennt die erste

Ethernet Karte "eth0", die zweite dann "eth1" usw.

ifconfig eth(

zeigt die Daten der ersten Netzwerkkarte. Das konnte z.B. so aussehen:

s /bin/ifconfig eth(

eth0  Protokoll:Ethernet Hardware Adresse 00:30:4F:0B:5C:75
inet Adresse:10.216.6.2 Bcast:10.216.6.31 Mask:255.255.255.224
inet6 Adresse: fe80::211:d8ff:febc4aa/64 Giiltigkeitsbereich:Verbindung
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:37311995 errors:0 dropped:0 overruns:0 frame:0
TX packets:57894277 errors:0 dropped:0 overruns:0 carrier:0
Kollisionen:0 Sendewarteschlangenlidnge:100
Interrupt:5 Base address:0xe000

Obige Ausgabe besagt, dass auf dieser Netzwerkkarte schon 57 Millionen Pakete gesendet
(TX) und 58 Millionen empfangen (RX) wurden. Pakete werden mit einer maximalen Grof3e
(MTU) von 1500 Bytes gesendet. Die "Hardwareadresse" (auch MAC Adresse genannt) die
jede Netzwerkkarte in einem Netzwerk eindeutig identifiziert, wire hier: 00:30:4F:0B:5C:75)

Die eigene IP Adresse'' des Rechners: 10.216.6.2. Die "netmask" von 255.255.255.224
besagt, dass auf diesem Netzwerkkabel maximal 30 Computer mit den Adressen 10.216.6.1
bis 10.216.6.30 hinzugefiigt werden konnen. Ist die Karte noch nicht eingerichtet oder will

man die Einstellungen 4dndern so kann man das mit dem "ifconfig" Befehl machen

1 Jeder Computer erhdlt iiber das im Internet verwendete TCP/IP-Protokoll eine numerische so genannte Adresse, die IP. Sie besteht aus
vier Stellen zwischen 0 und 254. Dariiber identifizieren sich die Rechner und kommunizieren miteinander. Dass Internet-Benutzer statt
diesen Nummern leichter einpragsame Namen wie www.ebay.de verwenden konnen, ermdglicht das Domain Name System. Es weist allen
Servern jeder registrierten Domain, z. B. ebay.de, eine IP-Adresse zu. Zahlreiche Name-Server auf der ganzen Welt speichern diese riesigen
Datenbanken jeweils zu Teilen. Gibt ein Benutzer beispielsweise im Web-Browser www.ebay.de ein, fragt das System bei einem Name-
Server nach der zugehorigen IP und leitet den Web-Browser an die richtige Adresse. Auch fiir Name-Server-Abfragen stellt Linux ein
Konsolenwerkzeug bereit. Der Befehl host www.ebay.de zeigt die zu diesem Server passende IP-Adresse aus. Das funktioniert auch
umgekehrt: Geben Sie als host-Parameter eine IP-Adresse ein, erfahren Sie den Server-Namen. Allerdings erhalten Sie in dieser Richtung

haufig keine Antwort, da nicht jede IP-Adresse einen Namen trégt.
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(VORSICHT: nicht remote ausprobieren, sondern nur wenn man vor dem Rechner sitzt auf
dem man das macht. Sonst sdgt man sich eventuell den Ast ab auf dem man sitzt) z.B:
wifconfig eth0 10.22.33.44 netmask 255.255.255.0 broadcast 10.22.33.255 “ wiirde der Karte
die IP Adresse 10.22.33.44 aus dem Netz 10.22.33.xxx zuweisen. (Die Broadcast-Adresse ist
immer die letzte Adresse aus dem Netz). Die Netmask gibt an, wie grof3 dieses Netz ist (in
diesem Fall ein ganzes "Class C" Netzwerk). Hier eine kurze Tabelle von Netmasken, der

Anzahl der Bits der IP Adressen die zum Netzwerk zdhlen und die Zahl der Adressen die im

Netz sind:

CIDR |Netmask Bits in Netzadresse | freie Bits | Anzahl der Rechner
/32 1255.255.255.255 |32 0 270 =1

/31 |255.255.255.254 |31 1 27N =2

/30 |255.255.255.252 |30 2 272 =4

/29  |255.255.255.248 |29 3 273 =8

/28 255.255.255.240 |28 4 27 =16

/27 1255.255.255.224 |27 5 275 =32

/26 1255.255.255.192 |26 6 276 = 64

/25 |255.255.255.128 |25 7 2N =128

/24 1255.255.255.0 24 8 278 =256 (class C)
/23 |255.255.254.0 23 9 279 =512

/16 |255.255.0.0 16 16 2716 = 65536 (class B)
/8 255.0.0.0 \t 8 24 2724 =16777216 (class A)

Der Computer erwartet, alle Computer die im selben Netz sind, direkt auf diesem "interface"
bzw. dem damit verbunden Netzwerkkabel zu finden. Nach der Eingabe eines ifconfig-

Befehls sollte man daher all diese Rechner mit "ping" schon erreichen kénnen.

Mit dem Befehl ,,ifconfig eth0 10.22.33.44 netmask 255.255.255.0 broadcast 10.22.33.255%
sollte man also alle Computeradressen von 10.22.33.1 bis 10.22.33.254 pingen konnen, sofern
diese auf dem Netzwerksegment an dem unsere Netzwerkkarte angeschlossen ist existieren
und eingeschalten sind. Pingt man die Broadcast-Adresse, hier 10.22.33.255, sollten alle

Computer auf den Ping antworten.

Funktioniert "ping" nicht, dann sollte man kontrollieren ob die Adresse richtig ist und ob die

Karte iiberhaupt Pakete aus dem Netz "sehen" kann. Man merkt das entweder in dem man
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erneut "ifconfig" aufruft und schaut ob sich der Wert der bei "RX packets:" (die Zahl der
empfangen Pakete) steht von 0 weg erhdht hat. Oder man benutzt das "tcpdump" Kommando
um direkt nachzusehen was sich auf diesem Netzwerkkabel so tut: ,, tcpdump -ni ethO*“

zeigt alle Pakete an, die am "eth0" raus gehen oder reinkommen. Sind alles was man dort
sieht ausgehende "arp" Pakete, die der eigene Rechner schickt, dann ist das Netzwerkkabel
nicht angesteckt oder falsch ausgekreuzt oder ein dhnliches Problem. In aller Regel haben die
Netzwerkkarten auf der Riickseite kleine LED-Anzeigen mit denen man sehen kann, ob die
Karte richtig angesteckt ist. Ist man remote via ssh eingeloggt und man will den "tcpdump"
Befehl benutzen, sollte man darauf achten, dass nicht die von "tcpdump" erzeugten Ausgaben
neue Pakete produzieren die dann wieder neue Ausgaben produzieren die dann wieder neue
Pakete produzieren... In diesem Falle empfiehlt sich z.B.: ,, tcpdump -ni eth0 not port ssh*,
das zeigt die Pakete auf der ssh Verbindung nicht an. Wo der Computer andere Rechner findet
die nicht direkt in diesem Netzwerk Segment liegen, sagt man ihm mit dem "route" Befehl.
"default route" ist der Router, der alle Pakete weiterleitet fiir die wir sonst keine Information
haben. Im obigen Beispiel konnte das z.B. route add default gw 10.22.33.1 sein. "ifconfig" ist
bei jeder Linux-Distribution standardmifBig dabei und erlaubt es, die Einstellungen des
Netzwerkinterfaces einzusehen und zu verdndern. Zum Teil verwenden aber neuere
Distributionen die Befehle: "ifup" und "ifdown". "ifup" und "ifdown" entnehmen die
Einstellungen wie die Netzwerkinterfaces zu konfigurieren sind aus dem file

/etc/network/interfaces.

Stehen dort die richtigen Werte fiir z.B. "eth0" drin, so kann man das "eth0" mit dem Befehl:

“Ifup eth0* in Betrieb nehmen und ebenso wieder entfernen: ,, ifdown eth0*.

In manchen Netzwerken lauft ein Server, der Computern automatisch ihre IP Adresse zuteilen
kann. Das nennt man dann "DHCP". Damit das im Linux funktioniert, kann man wahlweise
eines der beiden Programme "pump" oder "dhcped" verwenden. Befindet man sich auf einem
DHCP-Netzwerk so fiihrt die Eingabe von z.B: , pump“ dazu, dass man eine Adresse
zugewiesen bekommt. (Die kann man danach - dauert i.a. ein paar Sekunden - mit dem

"ifconfig" Befehl wieder ganz normal ansehen.).

Das Kommando ,,ifconfig” in der Konsole gibt alle aktiven Netzwerkgerdten und ihre
Konfigurationsdaten aus. Bei einigen Distributionen miissen Sie den genauen Verzeichnispfad

angeben, wenn Sie ohne Root-Rechte arbeiten, also /sbin/ifconfig. Hingen Sie wie im Listing
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Die Ausgabe von ,ifconfig” den Namen eines Gerdts an, erhalten Sie nur iiber dieses

Auskunft. Mit ifconfig -a sehen Sie auch die derzeit inaktiven Karten.

5.2 routenplaner

Die wichtigste Aufgabe des Netzwerksystems ist es, den Netzwerkverkehr in geordnete
Bahnen zu lenken. Das Kommando ,,route gibt die so genannte Routing-Tabelle aus oder
verdndert sie. Diese Tabelle legt fest, liber welche Schnittstelle, also das Netzwerkgerit,
Daten ein- und ausgehen sollen. Sie sortiert dabei nach der IP-Adresse des
Verbindungspartners. So spricht das System verschiedene Netzabschnitte iiber
unterschiedliche Schnittstellen an; beispielsweise das eigene Heim-Netz iiber wlan( und das
Internet liber das Modem ppp(. Ohne Parameter aufgerufen, zeigt route die derzeitige
Konfiguration:

% Ffshinfroute
Kernel IF REoutentabelle

Z2iel Router Genmask Flags Metric Ref Use Iface
192.158.1.0 * Z2EE.ZE5.255.0 T a o 0 etho
default gateway a.0.0.0 LiEs u] u} 0 ethi

Das Feld Iface am Ende jeder Zeile der route-Ausgabe beschreibt das fiir die unter Ziel
stechenden Adressengruppen zu benutzende Netzwerkgerdt. In der Beispielausgabe legt die
erste Zeile fest, dass die Kommunikation mit allen IP-Adressen, die mit 192.168.1 beginnen,
iiber die Ethernet-Karte eth( verlduft. Der Spezialeintrag default gilt fiir alle nicht eigens

definierten Adressengruppen. Das Beispiel leitet auch sie iiber eth() weiter.

Ein Router ist ein Rechner, der zwischen zwei Netzen vermittelt. Gewohnlich kommen solche
Geriéte (in Heimnetzwerken handelt es sich dabei meist um kleine Boxen) zum Einsatz, um
mehrere Rechner eines internen Netzes mit dem Internet zu verbinden. Die Adresse des
Routers steht in der Routing-Tabelle im gleichnamigen Feld. Dadurch weil das
Betriebssystem, dass es zu einem hinter dem Router liegenden Ziel keine direkte Verbindung

aufbauen kann.

5.3 ping

Ihr kennt das sicherlich, wihrend des Surfens im Internet kann plotzlich keine Seite mehr

angezeigt werden — was ist zu tun?
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Hier gibt es ein einfaches Werkzeug, welches anzeigt, ob iiberhaupt eine Verbindung besteht.
Das Kommando ,ping“ verschickt ein Paket, das nichts weiter enthdlt als die Bitte um
Antwort. Der so kontaktierte Rechner gibt ein Netzwerkpaket zuriick, und ping zeigt die
zwischen Anfrage und Antwort verstrichene Zeit an:

5 ping wnr.kde.org

PING wwma.kde.org (80.232.38.131) 56(54) bytes of data.

64 bytes from www.kde.org (80.232.38.131): icmp seq=1 ttl=50 time=246 ms
6d bytes from wmw.kde.org (G0.232.358.131): icmp seq=2 ttl=50 time=1858 ms
64 byrtes from ww.kde.org (30.£32.358.131): icmp seqg=3 ttl=50 time=31]1 m=s
64 bytes from www.kde.org (S80.232.38.131): icmp seqg=4 Ctl=50 tCime=Z37 ns

—-—- wmww.kde.oryg ping statistics ---
d packets transmitted, 4 received, 0% packet loss, time 5Z0%ms
rtt minSavgsmaxmdey = 185.695/245.900,/35311.829/5453. 567 ns

In der ersten Zeile der Ausgabe nennt ping die zum kontaktierten Server gehorige IP-Adresse.
Danach folgt fiir jedes geschickte Paket eine Auswertung der Antwort. Im letzten Feld time
steht die bis zur Riickmeldung verstrichene Zeit in Millisekunden. Daraus ldsst sich die
Reaktionszeit des Servers ablesen -> eine hohe Zahl erklart beispielsweise einen trdgen
Zugriff auf einen Web-Server. Echtzeitanwendungen wie Online-Spiele setzen eine schnelle
Antwortzeit fiir den unterbrechungsfreien Verlauf voraus. Ohne ndhere Angaben schickt ping
so lange Pakete, bis der Benutzer es mit [Strg-C] abbricht. Dann gibt es eine zweizeilige
Auswertung aus: In der ersten stehen die Anzahl der versandten (packets transmitted) und
zurlickerhaltenen Pakete (received), der prozentuale Anteil der nicht beantworteten Anfragen
(packet loss) und die Dauer des ping-Vorgangs (time). Gewohnlich gehen keine oder nur sehr
wenige Pakete verloren, eine hohe Paketverlustrate ldsst auf eine gestorte Verbindung
schlieBen. Die zweite Zeile liefert die schnellste, die durchschnittliche und die langsamste
Antwort und schlieBlich die Standardabweichung vom Durchschnitt. Mochten Sie mit ping
eine feste Paketanzahl schicken, legen Sie sie iliber den Parameter -c fest: ping -c¢ 10
www.kde.org sendet genau zehn Pakete an den Server www.kde.org und gibt danach die
Abschlussstatistik aus. So erhalten Sie vergleichbare Zahlen fiir verschiedene Verbindungen.

Antwortet ein Rechner, ob im eigenen Netz oder im Internet, nicht auf eine ping-Anfrage,
liegt an irgendeiner Stelle in der Netzwerkverbindung ein Fehler vor. Bei Internet-Rechnern
muss man bei derartigen Riickschliissen aber beriicksichtigen, dass ein Computer keineswegs
gezwungen ist, auf ping-Anfragen zu antworten. Viele Server ignorieren sie, um Bandbreite

zu sparen oder um potentielle Angreifer nicht auf ihre Existenz hinzuweisen.

5.4 traceroute - Spuren lesen

Netzwerkdiagnose Seite 28 von 39 02.Januar 2009



Den Weg, den ein Datenpaket von Threm PC zu einem anderen im Netz zuriicklegt, verrit er
Befehl traceroute. Es zeigt alle Zwischenstationen mit ihrer IP-Adresse und den durch ping
ermittelten Antwortzeiten. Der Aufruf erfolgt auf der Kommandozeile beispielsweise mittels
,traceroute www.bbs-nw.de . Ubersichtlicher erfiillt dieselbe Funktion das Programm "My
Traceroute", das dazugehorige Konsolenkommando heiflt m#r. Es liegt allen Distributionen
bei, bei einigen gehdrt das Paket mtr aber nicht zur Standardinstallation. Gibt es den Befehl
mtr auf Threm System nicht, spielen Sie es {iber den Paket-Manager ein. Der Aufruf erfolgt
wie der von ftraceroute, das Listing Die Ausgabe von traceroute zeigt das Resultat von ,,mtr
www.kde.org “.

My traceroute [w0.67]

computer (0.0.0.0) (tos=0x0 psize=64 bitpattern=0x00) Mon Jun 6 15:22:44 2005
KEewz: Help Display mode Festart statistics Order of fields quit
Packets Pings
Host Loss% int Last 4w Best Trst Sthew
l. gateway.test.de 0.0% Sl 0.4 0.3 0.3 4.1 0.2
2. welcome. test.de 0.0% 511 1.1 1.1 1.1 6.9 0.3
3. rti.mac3i.m-online.net 0.2% 511 5. 47,1 5.3 285.3 59.7
4., GW-3F-03R76-15-51-1-317.nefkon. de 0. 4% 511 lg.6 57.1 g.3 304.92 g&7.5
5. NEFkom.NUE-1-ethlZ0.de. lanhdanet.ne 0.2% 511 5.7 56.1 g.3 412.5 g85.9
6. FRA-Z-ethl00.de.lanbdanet.net 0.2% 511 12,7 57.8 12.2 315.1 65.2
7. gel-1.1000M. ffnenxgl.ip. tele. dk 0.2% 511 14.7 59.9 14.3 333.7 65.3
8. pos0-0.2455HM. ffnznwgs. ip. tele. dk 0. 4% 511 13.2 85.1 12.7 357.0 69.7
9. z0-1-3-0.2458M.albreul.ip. tele.dk 0.2% 511 37.2 85,7 36.8 335.2 B5.5
10. posg-0.24558M. albrnxgl.ip. tele.dk 0.58% 511 36.5 8l.4 35.8 325.1 62.4
11. pos0-0.24558M. 0slolnxgl.ip. tele.dk 0.0% 511 46.3 90.1 45.8 320.4 6l1.5
12, posl-l.622M.o0zl-nyd-crl.ip. teledanm 0.0% 511 F6.3 91.7 45.8 392.1 65.0
13. posl-0.622M.noalnxgs.ip. tele.dk 0.6% 511 46.1 8e.3 45.3 333.4 58.7
14. osl-hmg-swd. ip. tdchorge.no 0.z2% 511 95.1 90.0 46.2 342.3 60.5
15. knoll.linpro.no 0.0% 511 150.7 85.3 46.3 324.2 55.9
l6. blindemann.oszlo.norway.trolltech.ne 0.0% 510 155.7 99,9 47.4 400.9 60,2
17. wmr.kde.org 0.0% 510 141.9 103.0 47.3 391.8 6l.7

Auch mtr 1auft ohne anderweite Angaben so lange, bis es durch einen Benutzer unterbrochen
wird. Es ermittelt zunéchst alle Stationen, die der Datenverkehr zwischen dem eigenen und
dem Ziel-Rechner passiert. Danach verwendet es ping, um von jeder eine Statistik iiber die
Erreichbarkeit zu erstellen. Die Spalte Loss% flihrt die Zahl der verlorengegangenen Pakete
auf, die Gesamtanzahl steht in der nichsten Spalte Snt. Last gibt die Reaktionszeit beim
letzten verschickten Paket an, dahinter folgen die von ping bekannten Werte:
durchschnittliche, schnellste und langsamste Reaktion und die Standardabweichung. My
Traceroute kombiniert die Fahigkeiten von ping und traceroute. Es erkundet so, welche
Zwischenstation eine langsame Verbindung verursacht. Auch wenn ein Internet-Benutzer
meist nichts daran dndern kann, dass irgendein aullerhalb seines Einflussbereiches liegender

Server zogernd reagiert hilft die Information, die Stoérung einzuordnen.
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5.5 netstat

netstat ist ein Befehlszeilenprogramm, das Protokollstatistiken und aktuelle Rechnernetz-
Verbindungen anzeigt. Mit diesen Statistiken kann herausgefunden werden, welche Ports
gedftnet sind oder welche Verbindungen zu entfernten Rechnern bestehen. Fiir bestehende
Verbindungen ldsst sich unter anderem die Adresse der Gegenstelle ablesen. Hier wird kein
Geheimnis verraten, wenn wir uns zusammen den Befehl . netstat“ einmal ndher anschauen.
Bei jeder Verbindung werden die beiden Verbindungsendpunkte aufgelistet. Dies ist die IP-

Adresse gefolgt von dem verwendeten Port.

ctive Internet connections (w/o servers)

roto Recv-Q Send-Q Local Address Foreign Address State

cp 1 0217.3.183.140:1253 195.30.193.73:www-http CLOSE_WAIT
cp 1 0217.3.183.140:1252 195.30.193.73:www-http CLOSE_WAIT
cp 1 0217.3.183.140:1251 195.30.193.73:www-http CLOSE_WAIT

Local Address zeigt die Sockets dieser Maschine und Foreign Address die verbundenen
Maschinen. Die Zahlen hinter den Maschinen sind die Sockets, die durch die Namen der Ports
ersetzt sind, sofern sie in der /etc/services aufgefiihrt sind. Unter State steht der Status der
Verbindung. Er ist ESTABLISHED, wenn die Verbindung angefordert wurde und von der
anderen Seite bestdtigt ist. FIN oder FIN. WAIT zeigt an, dass eine Verbindung abgebaut
wurde. Beim Aufbau einer Verbindung sendet der Client eine SYN-Anfrage. Der Server

sendet darauthin ein SYN-ACK. Der Client sendet anschlieBend ein ACK-Data.
5.5.1 Uberwachung des Status von Netzwerkverbindungen
Beim Aufruf ohne Argumente zeigt netstat den Status aktiver TCP- und UDP-Ports an. Nicht

aktive (listening) Server, die auf Verbindungen warten, werden normalerweise nicht

angezeigt; mit der Option netstat —a konnen Sie aber angezeigt werden:

T netstat -a

Active Internet connections (including servers)

Proto Recv-0 Send-0 Local Address Foreign Address (state)

tcp 0 0 *_6013 * % LISTEN

tcp 0 0 *.6013 i LISTEN

tcp 0 0 nimi.ssh xor.com.4105 ESTABLISHED
tcp 0 20 nimi.ssh xor.com.1612 ESTABLISHED
tcp 0 0 * 13500 "= * LISTEN

tcp 0 0 nimi.ssh 135.197.2.114.883 ESTABLISHED
tcp 0 0 nimi.1599 xor.com. telnet ESTABLISHED
tcp 0 0 *_ssh LW LISTEN

tcp 0 0 *_ssh - LISTEN

tcp 0 V] nimi.ssh 135,197.2.114.776 ESTABLISHED
tcp (1] ] * _CVsup e LISTEN

udp 0 0 *.syslog . *

udp 0 ] *_ntalk B

Netzwerkdiagnose Seite 30 von 39 02.Januar 2009



Dieses Beispiel wurde auf dem Host nimi ausgefiihrt. Es zeigt mehrere ankommende SSH-
Verbindungen, eine ausgehende telnet-Verbindung sowie mehrere Ports, die auf weitere
Verbindungen warten. Adressen werden als hostname.service angezeigt, wobei service eine

Port-Nummer darstellt.

netstat -t
Gewohnlich steht jede hier angezeigte Zeile fiir eine bestehende Netzverbindung. Diese
konnen jedoch auch lediglich lokal stattfinden, wenn eine Anwendung mit einem auf dem

gleichen Rechner laufenden Server-Programm kommuniziert.

netstat -1
Der Aufruf zeigt, auf welche Verbindungstypen der Rechner wartet. Kombiniert mit -¢ zeigt

das Kommando wiederum nur fiir das Internet relevante Anteile: , netstat —t -1

7 netstat -t -1
Aktiwve Internet-Werbindungen (Hur Serwer)

Proto RBecw-0 Send-] Local Address Foreign Address State

tch u] 0 *:inethios-sz3n R LISTEN
top ] 0 *:5900 Lo LISTEN
tCcp u] 0 #:xll e LISTEN
tcp u] 0 localhost.localdoma:ipp F:% LISTEN
tch u] 0 localhost.localdom: smtp *: ¥ LISTEN
tcp u] 0 localhost.localdom: 6010 *:% LISTEN
tcp u] 0 localhost.localdom: 6011 +:# LISTEN
tcp u] 0 *:microsoft-ds p LISTEN
Lopha ] 0 *::xl11 T LISTEN
tcpe u] 0 *:ssh Qg LISTEN
tCcpe u] 0 ip6-localhost: smtp L E LISTEN
tocpe u] 0 ip6-localhost:6010 ok LISTEN
tocpo u] 0 ip6-localhost:6011 LR LISTEN

In der Ausgabe steht jede Zeile fiir einen angebotenen Server-Dienst. Die Spalte Local
Address gibt hinter dem Doppelpunkt den Netzwerk-Port -- gerne mit der Hausnummer
verglichen -- oder, falls bekannt, den Namen des Dienstes aus. Der Eintrag vor dem
Doppelpunkt beschreibt die Adressen, von denen aus fremde Rechner auf den jeweiligen
Dienst zugreifen diirfen. Ein Stern bedeutet, dass der Dienst keiner derartigen Einschrinkung
unterliegt. Steht dort ein einzelner Rechner oder eine Internet-Domain, kdnnen nur diese
Netzwerkteilnehmer den Server-Dienst nutzen. Haufig wird hier der Name des eigenen
Systems (localhost) aufgefiihrt, um den Zugriff aus dem Netz komplett zu unterbinden.
netstat behilt die Netzwerkkonfiguration bei Bedarf dauerhaft im Auge. Dazu kombiniere den
Parameter -¢ mit einem beliebigen netstat-Aufruf. Das Werkzeug liefert auf Wunsch auch die

meisten Informationen der oben angefiihrten Werkzeuge.
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5.5.2 Einseitig abgebaute Verbindungen blockieren

Bei abbauenden Verbindungen entsteht das Problem, dass der Port nicht sofort wieder
vergeben werden kann. Ist also beispielsweise ein Server-Prozess abgestiirzt, der eine
Verbindung auf den well-known port hielt, kann er erst wieder gestartet werden, wenn die
letzte Verbindung zu diesem Port aufgelost wurde. Das bedeutet, dass alle Clients erst
geschlossen werden miissen. Ist das Neustarten des Servers zeitkritisch, kann es sinnvoll sein,

‘

die Maschine kurz mit ,,ifconfig le0 down“ oder gar durch Versetzen in den Single User

Modus von den Verbindungsaufforderungen zu befreien.

5.5.3 Verbindungen anzeigen

Um aktive oder passive Sockets aufzulisten, bietet ,netstat“ weitere Optionen an. Die
Argumente —t, —u, —-w und —x zeigen aktive TCP-, UDP-, RAW- und UNIX-Sockets. Wenn
Sie zusitzlich —a angeben, sehen Sie aullerdem die Sockets, die gerade auf eine Verbindung
warten. Auf diese Weise erhalten Sie eine Liste aller Server, die derzeit auf Threm System

laufen. Die Erkldrung am Beispiel ,,netstat -ta“

netstat -ta
ctive Internet Connections
Proto Recv-Q Send-Q Local Address Foreign Address (State)
cp 0 0 *:domain *ox LISTEN
cp 0 0 *:time *x LISTEN
cp 0 0 *:smtp *ox LISTEN
cp 0 0 vlager:smtp vstout:1040 ESTABLISHED
cp 0 0 *:telnet *ox LISTEN
cp 0 0 locahost:1046 vbardolino:telnet ESTABLISHED
cp 0 0 *:chargen * o LISTEN
cp 0 0 *:daytime *ox LISTEN
cp 0 0 *:discard *x LISTEN
cp 0 0 *:echo *x LISTEN
cp 0 0 *:shell *ox LISTEN
cp 0 0 *:login *ox LISTEN

Man sieht, dass die meisten Server einfach auf eine eingehende Verbindung warten, da sie
sich im Zustand LISTEN befinden. Die vierte Zeile zeigt allerdings eine SMTP-Verbindung
von vstout, und die sechste Zeile besagt, dass eine ausgehende felnet-Verbindung zu

vbardolino besteht.’* Wenn Sie netstat nur mit der Option —a aufrufen, zeigt es eine Liste aller

Sockets aus allen Familien.

2 Die Richtung einer Verbindung kann anhand der auftauchenden Portnummern erkannt werden. Das Ziel einer telnet-Verbindung ist
immer der Port 23, den netstat hier mit seinem symbolischen Namen ausgibt, der in /etc/services definiert ist. Der Port auf dem
Ausgangsrechner dagegen ist so gut wie nie ein bekannter Service-Port, weshalb netstat auch nur eine normale Zahl anzeigt.
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Anzeigen der Routingtabelle mit ,, netstat -r“

Die Option ,.—n* sorgt zusitzlich dafiir, dass ,netstat” die Adressen statt als symbolische
Host- und Netzwerknamen direkt in dezimaler Notation ausgibt. Das ist dann niitzlich, wenn
verhindert werden soll, dass langwierige Adressauflosungsanfragen iiber das Netzwerk

ausgefiihrt werden, zum Beispiel beim DNS-Server.

# netstat -nr

Kernel IP routing table

Destination Gateway  Genmask Flags MSS Window irtt Iface
127.0.0.1  * 255.255.255.255 UH 00 0 lo

172.16.1.0 * 255.255.255.0 U 0 0 0 ethO
172.16.2.0 172.16.1.1 255.255.255.0 UG 00 0 etho

Die zweite Spalte der netstat-Ausgabe zeigt jeweils das Ziel der Route an. Die zweite Spalte
gibt das Gateway an, auf das der Routing-Eintrag zeigt. Wird kein Gateway verwendet, wird
statt dessen ein Sternchen ausgegeben. Die dritte Spalte gibt Auskunft iiber die
“Allgemeinheit” der Route, d.h. deren Netzmaske. Wenn der Kernel eine IP-Adresse erhilt,
fiir die er eine angemessene Route finden soll, dann durchsucht er alle Eintrige in der
Routing-Tabelle und fiihrt eine bitweise UND-Verkniipfung mit der Adresse und der
Genmask durch, bevor er sie mit dem Ziel der Route vergleicht. Die vierte Spalte zeigt

verschiedene Flags, die die Route ndher charakterisieren.

G — Die Route geht durch ein Gateway.

U — Das zu verwendende Interface ist aktiv.

H — Die Route zeigt auf einen einzelnen Host, wie das z.B. beim
Loopback-Eintrag 727.0.0.1 der Fall ist.

D — Diese Route wurde dynamisch erzeugt. Dieses Flag ist gesetzt, wenn
der Tabelleneintrag von einem Routing-Didmon wie gated oder
durch eine ICMP- Redirect-Nachricht generiert wurde.

M — Tabelleneintrag wurde durch eine ICMP-Redirect-Nachricht
verandert/modifiziert.

! — Alle Datagramme werden verworfen.

Die néchsten drei Spalten geben Auskunft iiber die maximale SegmentgroBe (MSS, Maximum
Segment Size), das Fenster sowie iiber die Anfangsumlaufzeit (irtt, initial round trip time), die

auf die tliber diese Route etablierten TCP-Verbindungen anzuwenden sind. Die MSS
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bezeichnet den Umfang des groBten IP-Pakets, das der Kernel {iber diese Route verschickt.
Mit dem Fenster ist die maximale Datenmenge gemeint, die von einem Remote-Host auf
einmal empfangen werden kann. Das TCP-Protokoll stellt sicher, dass die Daten zwischen
den Hosts zuverldssig libertragen werden. Falls Datenpakete unterwegs verloren gehen, wird
die Ubertragung dieser fehlenden Pakete automatisch wiederholt. Das TCP-Protokoll ermittelt
am Anfang einer Ubertragung, wie lange das gesendete Datenpaket zum Remote-Host
braucht, und ermittelt aus der Zeit bis zur Riickantwort einen Wert, der fiir die weitere
Dateniibertragung als Mal} dient, ob ein IP-Paket ggf. wiederholt werden muss. Diese Zeit
wird als round trip time bezeichnet. Der Vorgabewert wird vom TCP-Protokoll beim
erstmaligen Verbindungsaufbau benutzt. Fiir die meisten Netzwerktypen ist der Standardwert
akzeptabel, fiir einige langsame Netzwerke, besonders Amateur-Paket-Radio-Netzwerke, ist
die Zeit aber eindeutig zu kurz, so dass es hier zu unnétig hdufigen Wiederholungen kommt.
Der irtt-Wert kann mit dem route-Befehl eingestellt werden. Nullwerte in diesen Spalten
bedeuten, dass Standardwerte benutzt werden. Zum Schluss gibt das letzte Feld die

Netzwerkschnittstelle an, die die Route benutzt.

5.5.4 Netzwerkadapter anzeigen

Mit dem Befehl , netstat -i“ kann man sich die gerade aktiven Netzwerkschnittstellen
anzeigen lassen. Wird zusitzlich das Flag —a mit angegeben, werden alle im Kernel
vorhandenen Schnittstellen ausgegeben, nicht nur die konfigurierten. Er zeigt weiterhin

Informationen iiber die Pakete, die {iber die Schnittstelle gelaufen sind.

netstat -i
ernel Schnittstellentabelle
face MTU Met RX-OK RX-ERR RX-DRP RX-OVR TX-OK TX-ERR TX-DRP TX-OVR Flg

th0 1500 0O 0 0 0 0 4 0 0 0 BMRU
o 16436 0 259 0 0 0 259 0 0 0 LRU
pp0 1524 0 31 0 0 0 35 0 0 0 MOPRU

Die Spalten MTU und Met geben die aktuelle MTU und Metrik der Schnittstelle an. Die mit
RX bzw. TX iiberschriebenen Spalten geben an, wie viele Pakete fehlerfrei empfangen bzw.
gesendet wurden (RX-OK/TX-OK), wie viele beschddigt waren (RX-ERR/TX-ERR), wie
viele verworfen werden mussten (RX-DRP/TX-DRP) und wie viele aufgrund eines overrun

verloren gingen (RX-OVR/TX-OVR).
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Die letzte Spalte zeigt wieder die Flags an, die fiir die Schnittstelle gesetzt sind und haben

folgende Bedeutung:
B — Broadcast-Adresse wurde gesetzt.
L — Schnittstelle ist ein Loopback-Device.
M — Alle Pakete werden empfangen
(0] — ARP ist an dieser Schnittstelle abgeschaltet.
P — Hier handelt es sich um eine Punkt-zu-Punkt-Verbindung.
R — Die Schnittstelle lauft.
U — Die Schnittstelle ist aktiv.
5.6 telnet

Was ist das? Vereinfacht gesagt: Telnet ist ein Internetprotokoll zur Fernwartung /
Fernbedienung eines Rechners. Telnet arbeitet nach dem Client / Server Prinzip. Ein Telnet
Client meldet sich beim Telnet Server an und kann dort Dienste, Programme oder was auch

immer starten - so als ob der Benutzer direkt am Server sitzen wiirde.

Linux erlaubt in einigen Distributionen nicht, sich iiber eine Netzverbindung als "Root"
einzuloggen. Es gibt allerdings einen kleinen Trick, diese Sperre zu umgehen. Wenn ihr euch
mit einem User - Namen eingeloggt habt, gebt einfach am Prompt "su"” ein, gefolgt von dem
Passwort des Systemverwalters. Die Alternative hierzu ist, das Linux - System dem
entsprechend umzukonfigurieren. Es ist iibrigens auch nicht moglich, sich von einem Linux -
Rechner per TELNET auf einen Windows 95/98 Rechner zu verbinden, da Windows nur den
Client zur Verfligung stellt.

5.6.1 Wie kann man Telnet nutzen?

Telnet ist schon eine coole Sache. Nehmen wir einmal die Biiroumgebung: Du sitzt an
Deinem Arbeitsplatz, startest auf Deinem Desktop eine Telnet Client Software und kannst
Dich damit an einen Server - irgendwo im Unternehmen - anmelden. Dann kann der Server
vom Arbeitsplatz aus "fernbedient" werden. Was Du in der Fernbedienung machen kannst? -
Eigentlich alles. So als ob Du direkt vor dem Server sitzen wiirdest. Wenn Du willst, kannst
Du damit eine Menge Spass haben, z.B. in dem Du den Server wihrend des laufenden
Betriebes herunterfahrst, Programme starten oder beenden - und so die anderen User des

Servers verwirren. In jedem Fall gestattet die Telnet Verbindung das alles, ohne dass Du
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selbst zum Server gehen und an dessen Tastatur herumfummeln musst. (Ehrlicherweise wirst
Du o.g. Unsinn aber wohl nicht lange machen kénnen. Das Herunterfahren ist kann eine
Storung des Betriebsablaufs verursachen und damit Abmahnungsfdhig sein. Es kann den

Arbeitsplatz kosten. Also bitte im Interesse der anderen User nicht unbedingt ausprobieren...)

Fiir den Fall, dass Du das Beispiel jetzt als zu offensiv empfindest - hier noch ein kleines

Beispiel aus der Industrieumgebung:

Stellen wir uns vor, wir haben eine Maschine, die iiber ein Linuxterminal vor Ort gesteuert /
bedient wird. (Einfach ein kleines PC System, das mit Tastatur und Display direkt in oder an
unserer Maschine angeschlossen ist.) Das Linuxterminal ist iiber Ethernet auch mit unserem
Netzwerk verbunden. Die Software zur Maschinenbedienung haben wir selbst unter Linux
geschrieben. Der Mitarbeiter an der Maschine ruft an und berichtet iiber "merkwiirdige
Zustande" am Terminal. Jetzt haben wir zwei Moglichkeiten: 1) Du verldsst den Arbeitsplatz,
gehst zur Maschine und siehst Dir die Sache selbst an oder 2) Du verwendest Telnet, um sich
die Sache aus der Ferne anzusehen. Klug wir sind, haben wir das Linuxterminal mit einer
Telnet Server Software ausgestattet. (Die ist Standard - die mussten Sie ja nicht
programmieren.) Wir bleiben also jetzt in unserem Biiro und starten auf dem Desktop PC
einen Telnet Client. Anschlieend geben wir die IP Adresse des Maschinenterminals ein und
loggen uns als Administrator oder User am Terminal ein. Nun konnen wir bequem
iberpriifen, ob z.B. die Software auf dem Linuxterminal noch lduft oder welche
merkwiirdigen ""Probleme" aufgetreten sind. Wenn gewiinscht, konnen wir Programme neu
starten oder sonst irgendwelche Fernwartungsaktionen unternehmen. Kurzum: Wir haben via

Netzwerk vollen Zugriff auf das Linuxterminal - so als ob wir direkt davor sitzen wiirden.

Im aktuellen Beispiel stellen wir vielleicht fest, dass die Software nur abgestiirzt ist. Wir
fahren das Programm kurz herunter und starten alles neu. Fertig ist die Fernwartung - Der
Kollege an der Maschine kann weiter arbeiten... Natiirlich soll erwdhnt werden:
Linuxprogramme stiirzen nicht ab! Hier wird der Benutzer sicherlich nur eine falsche Taste

gedriickt haben. Klarer Benutzerfehler...

5.6.2 Telnet Server und Telnet Client

Die Begriffe haben wir ja schon verwendet. Jetzt wollen wir sie noch einmal kurz erldutern.

Telnet ist eine Sache, die aus zwei Programmen besteht: dem Telnet Server und dem Telnet
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Client. Telnet Server ist ein PC / Host / Server, auf dem ein Telnet Serverprogramm lduft.
Telnet Client ist der Rechner, der von Dir ferngewartet / fernbedient wird. Fiir die
Telnetverbindung wird typischerweise Port 23 verwendet. Die Telnetserversoftware ist
iibrigens bei den meisten Linuxsystemen standardmifBig vorhanden. Der Telnetserver arbeitet

als Daemon im Hintergrund.
Das wird jetzt wenig tiberraschen: ein Telnet Client ist das "Gegenstiick" zum Telnet Server.

Der Telnet Client lduft auf dem lokalen Desktop. Alle Eingaben sendet der Client an den
Telnet Server, dieser fiihrt irgendwelche Aktionen und aus und sendet seine Antworten
wiederum an den Client. Der Client zeigt die Antworten des Servers dann im Display oder auf

dem Monitor an.

Ubrigens: Ein Telnet Client ist auch in Windows integriert. Einfach dort mal telnet suchen

und starten...
5.6.3 Die wichtigsten Optionen beim Start
telnet [-a] [-d] [-x] [-] <Benutzername>] [Servername] [Portnummer]

Wichtige Optionen beim Start von telnet sind neben der Angabe des Zielrechners eine
nachfolgende Portnummer, falls Telnet sich nicht an den Standardport 23 des Zielrechners
verbinden soll. Diese Moglichkeit spielt vor allem zum Debuggen® bestimmter Dienste eine

Rolle, allerdings lassen sich nicht alle Dienste auf so einen interaktiven Plausch ein.

telnet -a

Mit dieser Option wird das automatische Anmelden beim Server versucht, d.h. der lokale oder
der mit der Option -1 Name angegebene Nutzername wird automatisch als Loginname gesetzt
(indem die Variable SUSER gesetzt und exportiert wird) und es erscheint nur noch die Pass-
wortabfrage. Bei Eingabe eines falschen Passwortes erscheint ein neues Login-Prompt. Wie
viele Fehlversuche zuldssig sind, bevor der Server die Verbindung kappt, hiangt von dessen

Konfiguration ab.

BEin Debugger (von engl. bug im Sinne von Programmfehler) ist ein Werkzeug zum Diagnostizieren, Auffinden und Beheben von Fehlern
in Computersystemen, dabei vor allem in Programmen, aber auch in der fiir die Ausfithrung benétigten Hardware.
http://de.wikipedia.org/wiki/Debugger 23.12.2008 - 21:20 Uhr
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Telnet -d
Zum Debuggen einer Sitzung kann diese Option angegeben werden, sie erfordert allerdings

Root-Rechte.

Neuere Telnet-Versionen sollen auch verschliisselte Sitzungen unterstiitzen, indem sie mit der

Option -x initiiert werden.

7. Fazit

Wir haben heute einige Netzwerktools zu Windows und Linux ndher kennen und auch
schitzen gelernt. Sicherlich gibt es noch weitere Netzwerktools, auf welche hier aber nicht

eingegangen wurde...

Auch gibt es viele Tools, die iiber grafische Oberflichen angewendet werden, aber diese
Tools fanden hier ebenso keine weitere Beachtung, da sie nicht Bestandteil der
Aufgabenstellung waren. AbschlieBend ist zu sagen, dass man anhand dieser Bordmittel, die
einem die Systeme, egal ob Windows oder Linux, von Hause aus mitgeliefert werden und fiir
die keine weiteren Zahlungen zu leisten sind, einem im Alltag eines Admins doch erheblich

weiterhelfen und sehr oft ausreichen um ein eventuelles Problem zu beheben.

Diese Tools sollen einem Admin die Schwachstellen eines Netzwerks aufweisen, damit er
nicht schutz- und chancenlos vor Angriffen aus dem Netz da steht. Unter falschen Hénden
konnen mit ihnen erhebliche Schiden im gewerblichen und im privaten Bereich angerichtet

werden.

Die Ausarbeitung wurde eigenstindig von mir verfasst und nicht kopiert.

Landau, den 02. Januar 2009 Sebastian Glaser
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