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2 Einordnen des Themas:

Die Aufgabenstellung ist, einen Proxy-Cache einzurichten. Dieser soll allen im
Netzwerk befindlichen Rechnern den Zugang zum Internet ermdglichen.

Um Kosten zu sparen und die Ladezeit von Internetseiten zu verringern, sollen die
besuchten Internetseiten im internen Speicher des Servers abgelegt (gecacht) werden.
Bei einem erneuten Aufruf missen somit nur die Elemente neu geladen werden, die

sich nicht in aktueller Form im Cache befinden.

Um eine Kontrollfunktion des Internetverkehrs zu implementieren wurde eine
Autorisierungsfunktion realisiert. D.h. jeder Benutzer muss sich beim Aufruf einer
Internetadresse am Server mit Benutzername und Passwort identifizieren. Uber
Gruppenmitgliedschaften kdénnen den Gruppen/Benutzern dann bestimmte Rechte
zugeordnet werden. So kann z.B. in einem Schulnetzwerk den Schilern jeglicher
Download verwahrt werden, wahrend dieser Vorgang den Lehrern erlaubt ist. Uber
diese Zugangskontrolllisten kénnen auch Internetadressen mit radikal politischen,

pornographischen oder gesetzeswidrigen Inhalten geblockt werden.

Verwendete Software:

Proxyserver: Squid Version 2.5.STABLE3-93
Verwaltungstool: Webmin Version 1.070-175
Betriebssystem: Suse Version 9.0

Auf die Installation von Suse 9.0 wird in dieser Facharbeit nicht eingegangen, da die
mitgelieferte Dokumentation sehr gut ist und in vielen Fragen die passende Antwort
liefern kann. Wir haben im Schulumfeld eine Standardinstallation vorgenommen und
ein lauffahiges, stabiles System erhalten. Der komplette Installationsvorgang ist
graphisch aufgebaut und selbsterklarend. Die Erlauterung aller Parameter wirde den

Rahmen dieser Arbeit Ubersteigen.
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3 Proxyserver

Grundlage fur die Ausflhrungen in den folgenden Kapiteln 3.1-3.4 ist der Bericht von

Dirk Munzinger, verdffentlicht in der Homepage von Linux, http://www.linux-magazin.de,

New Media AG, Ausgabe 08/2002 Uber ,Internetzugang Uber Squid, Squid Guard und

PAM einrichten und konfigurieren®.

3.1 Definition Proxyserver

Der Proxyserver (172.16.111.103) sammelt alle Anfragen von Clients (172.16.111.108),
die ins Internet wollen und leitet diese Gber den Router (172.16.0.2) weiter ins Internet.
Die Clients im lokalen Netzwerk haben keine andere Wahl, auBer tber den Proxyserver
(172.111.103) ins Internet zu gehen. Der Router (172.16.0.2) kommuniziert nur mit dem
Proxyserver Uber den Port 3128 (eingehende und ausgehende Nachrichten). Die
Clients kdnnen nur Uber den Port (in unserem Beispiel 8080) Uber den Proxyserver ins

Internet gelangen (siehe dazu auch Kapitel 4).
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Web-Serve

Fouter
: Iwz.*la.n.z
T Port 3128

Client Fn:.:.:'llr

17216111108 2 1105,

Der Zugang der Clients zum Internet erfolgt nur Gber den Proxyserver mit der IP
172.16.111.103 und dem Port 8080. Dies ist bei der Einstellung der Browser (z.B.

Netscape oder Internet Explorer) zu beachten und dementsprechend zu erfassen.

2Entnommen aus "c’t magazin fir computer technik", Artikel Verkehrsleitstelle, Ausgabe 2 vom

12.01.2004, Seite 194, durch Verfasser der Facharbeit geéndert
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3.2 Installation Proxyserver

Der Proxyserver Squid kann bequem im KDE lber YAST2 installiert werden. Klicken

Sie dazu auf das YAST2 Symbol welches sich im K-Menue unter System befindet.

Wahlen Sie den Punkt ,Software installieren/entfernen”.

% Beispiel der Einstellung fiir den Browser Netscape
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& YaST-Kontrollzentrum @ linux

Software
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&
Patch GO -Update

Netzwerkdienste

Sicherheit und Benutzer

System

Sonstiges

l Hilfe J_L Suche J
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wechseln

System-Update

Patches holen, um die bestehende Installation zu berichtigen oder zu verbessern.

2 Online-Update

Software installieren
oder loschen

SchlieBen

4

Uber das Suchfenster miissen Sie nach dem Begriff ,Squid“ suchen. Danach erscheint

folgende Auswahl:

Datei Paket Extras Hilfe

|”| Beschrelbung

|| Provides (RPM-Feld)
|l Reguires (RPM-Feld)

Filter: [ Suche li iJ
Suche:
([souid i}
Suche
—Suchen in
%] Name
|®| Zusammenfassung

~Suchmodus
&) Enthalt
O Beginnt mit

) Exakt gleich

) Mit Jokerzeichen
) Regularer Ausdruck

I} GroB-/Kleinschreibung beachten

Name |Betegter Plattenplatz \ |Belegt |Frei

| Gesam

i B |15%152GB 825GB 877G

ol Sl (i ||

! Paket !Zusammenfassung |GroBe | Verfugb. Ver,  |Inst. Vo
-ﬁsarg Squid Analysen-Reportgenerator 277.2kB 1.4.1-33
™5 squid Squid Web-Proxy -Server 2.5 STABLEB-93
[ squid-beta  Squid V3.0 WWW proxy server (new version) 3.6 MB 3.0-107
[ squidGuard ein Filter-Plugin far squid 25MB 1.2.0-277
[« || SIS JEIES|

[Beschrejbung | Technische Daten | Abhangigkeiten ‘ Versionen ]

squid - Squid Web-Proxy-Server

Homepage: hitp:/www.squid-cache.org

Aktuell stabile Version des Squid WWW Proxy-Servers.

L ﬁunsistenzprufung J |C| Autornatische Uberpriifung

[ Abbrechen it Akzeptieren J
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Sie haben die Wahl von zwei Squid-Paketen. Wir haben uns fir die letzte Version von
Squid 2.5.STABLE3-93 entschieden, da die Version 3.0-107 noch experimentellen

Charakter hat und keine Garantie flir eine stabile Funktionalitat bietet.

Markieren Sie das entsprechende Paket und wahlen Sie ,Akzeptieren® um den
Installationsvorgang zu starten. Sie werden aufgefordert die SUSE-CD einzulegen auf
der sich das ausgewahlte Paket befindet und danach wird der Squid auf die Festplatte

kopiert und ins System integriert.

Squid ist nun installiert und funktionsféhig.

3.3 Konfiguration Squid

Die ,squid.conf speichert sich bei der Installation automatisch in dem Verzeichnis

Jile:/etc/squid®.

= file:/etc/squid - Konqueror &) V| —
Dokument Bearbeiten Ansicht Gehe zu Lesezeichen Extras Einstellungen Eenster Hilfe

RE[B 9w FERE=I Ch G4 H [E] 8%
E» Adresse: l![@file:x’etcfsquid . 5]

nnnnnnnnnnnn
------------

msntauth.conf  squid.conf

4 Elemente - 3 Dateien (113,1 KB insgesamt) - Ein Verzeichnis

Die Datei kann mit einem normalen Textprogramm (z.B. Kate, Editor oder Word)

gedffnet und bearbeitet werden.
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Die Befehlsreihenfolge in der ,squid.conf ist streng geordnet. Die Befehle werden
nacheinander abgearbeitet. Trifft eine Bedingung zu werden die Bedingungen in den
folgenden Zeilen nicht weiter beachtet. Dies ist fir den spateren Aufbau der

,squid.conf sehr wichtig.

An der ,squid.conf* wurden folgende Anderungen und Einstellungen vorgenommen:

Zeil Befehl Erklarung
e
57  http-Port: 8080 Zugangsport fur Internet flr die
lokalen Netzwerkrechner
328 cache_peer 172.16.0.2 parent 3128 Casheparent (Gateway)
3130 no-query innerhalb des Schulnetzes der
direkt mit dem Internet

verbunden ist. Dieser wird auf

Port 3128 angesprochen.
122 auth_param basic program /" Zur Authorisierung der Benutzer

4 usr/sbin/pam_auth wird das Programm “pam_auth”,
das in dem Verzeichnis /usr/sbin/
liegt, genutzt. Das Programm
LLAM*  Oberprift ob  der
Benutzername und das Passwort

richtig und vorhanden sind (in

Datei etc\passwort oder
etx\shadow).
122 auth_param basic children 5 5 Kind-Prozesse der ,PAM"
5 werden gestartet und somit
kénnen sich Benutzer
gleichzeitig anmelden

(authentifizieren).
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175 acl alleuser proxy_auth REQUIRED acl = access control list. Die
7 Anmeldung am System ist fUr die
Nutzung des Internets
erforderlich. D.h. nur die in Linux
definierten Benutzer kénnen sich
durch Eingabe ihres
Benutzernamens und des
jeweiligen Passwortes anmelden.

(Erlauterung dazu siehe Kapitel

3.4 und 8).
181 http_access allow bbsall alle Benutzer, die in der Gruppe
9 Lobsall“ angelegt sind durfen
zugreifen.
182 http_access deny all alle anderen Benutzer durfen
8 nicht zugreifen

Um die Einstellungen im Squid zu testen und um den Proxyserver zu aktivieren missen
Sie den Squid starten. Die Verwaltung von Squid kann mit den folgenden Befehlen

erfolgen.

Befehle | Erlauterung |

rcsquid start | Startet den Squid |

rcsquid stop || Stoppt den Squid

rcsquid reload Die Konfiguration von Squid wird neu geladen. Squid bleibt
aktiviert.

rcsqwd status Abfrage des Zustands von Squid

FOr die Eingabe der Befehle bendétigen Sie eine Konsole. Wechseln Sie in das

Verzeichnis ,file:/etc/squid“. Dazu sind ,root* Rechte notwendig.

Beim Stoppen von Squid werden evil. Fehler angezeigt, welche nitzlich bei der

Fehlersuche sind.
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Bevor Anderungen an der ,squid.conf* vorgenommen werden kdnnen, muss Squid
gestoppt werden. Ansonsten kdnnen Fehler in der ,squid.conf® entstehen. Deshalb
empfiehlt es sich, eine Sicherungskopie der ,squid.conf‘ anzufertigen.

Sinnvoll ist es auch, Squid in das Runlevel des Proxyservers einzubauen. Damit wird

Squid automatisch beim Start des Proxyservers aktiviert.
3.4 Konfiguration Benutzerzugriffsrechte Squid

Die Zugriffsregeln (acl= Access Control List) fir die einzelnen Dateien werden in der
,squid.conf* definiert. Grundlage dafir sind die Ausfihrungen im Beispiel, siehe Kapitel
8.

Zeile Befehl Erklarung
1753 acl bbsall proxy_auth -i Alle Benutzer, die in der Datei
"/etc/squid/bbsall.acl” “bbsall.acl” deklariert sind, muissen

sich fur die Nutzung des Internets
anmelden. Die Datei steht in dem

Verzeichnis ,/etc/squid/*
1757 acl alleuser proxy_auth REQUIRED Die Anmeldung am System ist fUr die

Nutzung des Internets erforderlich.
D.h. nur die in Linux definierten
Benutzer kénnen sich durch Eingabe
ihnres Benutzernamens und des

jeweiligen Passwortes anmelden.
1765 Acl blacklist url_regex —i Pfad der Datei ,blacklist.acl“.

,J/etc/squid/blacklist.acl® Ermoglicht  die  Definition  von
Zeichenketten (Strings) in der Datei
solacklist.acl®, die beim Aufruf von
Internetseiten geprift werden. Sollte
ein String (z.B. ,Porno®) in einer URL

vorhanden sein, wird die Seite nicht

aufgerufen (geblockt).
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1766 Acl anhaenge url_regex —i Pfad der Datei ,anhaenge.acl”
J/etc/squid/anhaenge.acl® Erméglicht  die Definition von
Zeichenketten (Strings) in der Datei

.-anhaenge®, die beim Aufruf von

Internetseiten geprift werden. Sollten

ein String (z.B. ,jpg“) in einer URL

vorhanden sein, wird die Seite nicht

aufgerufen bzw. das Bild kann nicht

geladen werden.

1819 http_access allow bbsall Erlaube allen Benutzern der Gruppe
“bbsall”  den uneingeschrankten
Internetzugriff

1824 http_access deny alleuser blacklist ~ Alle anderen durfen alles auBer dem

Inhalt der ,Blackliste” aufrufen
1825 http_access deny alleuser anhaenge Alle anderen durfen alles auBer dem

Inhalt der ,Anhaenge* aufrufen
1826 http_access allow alleuser Alle anderen Benutzer des Systems

durfen ins Internet

1830 http_access deny all Alle restlichen Benutzer, die sich nicht

anmelden, dirfen nicht zugreifen
1833 never_direct allow all Der Weg zum Internet funktioniert nur

Uber den Router der BBS Neustadt
172.16.0.2

4 IP-Masquerading / Forwarding (Default Gateway)

Damit unser Squid nicht ,umgangen® werden kann haben wir das IP-forwarding in Yast

ausgeschaltet (Haken bei ,IP Weiterleitung aktivieren“ entfernt).

Seite 12



In diesem Dialog kann das Routing
eingestellt werden. Die
Standardroute (Default-Route)
betrifft jedes mogliche Ziel; jedoch
mit der Einschrénkung, dass. wenn
ein anderer Eintrag existiert, der auf
eine gewinschte Adresse passt,
dieser anstelle der Standardroute
verwendet wird. Durch die Angabe
einer Standardroute will man einfach
erreichen, dass man sagen kann,
"und tber diese sollen alle anderen
Datenpakete verschickt werden”,

Wenn das System als Router
fungiert, sollten Sie
IP-Weiterleitungaktivieren.

Routing-Konfiguration

Standardgateway

|

-

—Routing-Tabelle
|| Konfiguratien fiir Experten

( J J J

|CJ IP-Weiterleitung aktivieren

Zurick Abbrechen OK

Durch den Befehl ,echo 0 > /proc/sys/net/ipv4/ip_forward“ lasst sich auch das

masquerading ausschalten.

In das Internet kann man nur Uber den Proxy 172.16.111.103 gelangen.

=

Client A [

172.16.111.108

=

Client B |

172.16.111.109

2

Client C [

172.16.111.104

Dyn. IP-Adresse
z.B. 197 .1.17 .1 INTERNET

Proxy
172.16.111.103

,IP-Masquerading ist eine Netzwerkfunktion unter Linux, ahnlich der eine-zu-vielen

Ubersetzungen von Netzwerkadressen (NAT = Network Address Translation), die

haufig in kommerziellen Firewalls und Netzwerkroutern anzutreffen sind.
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Wenn z.B. ein Linux-Host mittels PPP, Ethernet, etc. mit dem Internet verbunden ist,
erlaubt die Masquerading-Funktion anderen, intern mit dem Linux-Rechner
verbundenen, Computern die Nutzung des Internet.

Masquerading bietet diese Funktionalitat sogar, wenn die internen Maschinen keine
offiziell zugeteilten Internet-IP-Adressen haben.

IP-Masquerading erlaubt einem ganzen Satz von Maschinen unsichtbares betreten des
Internet, versteckt hinter einem Gateway-System, welches nach auBlen hin als ein
einzelnes System erscheint.

Hinzu kommt, dass Masquerading die Grundlage fir eine sehr sichere
Netzwerkumgebung bereitstellt. Zusammen mit einem gut aufgebauten Firewall sollte

ein Einbruch in das System und interne LAN auBerst schwerfallen.“

5 Zugriffsdokumentation Internet

In der ,access.log”“ werden alle Zugriffe von Benutzern Gber das Internet dokumentiert.
Damit kann eindeutig festgestellt werden, welcher Benutzer wann und auf welche Seite
zugegriffen hat. Das Protokoll wird auf dem Proxyserver in dem Verzeichnis

J/var/log/squid/access.log” gespeichert.

6 Webmin (Squid Verwaltung)

6.1 Definition Webmin

Webmin ist ein Programm zur Verwaltung und Fernwartung eines Linuxsystems und
kann daher hervorragend zur Steuerung des Squid Servers verwendet werden. Der
Webmin ist nicht fiir die erstmalige Konfiguration des Squid’s geeignet. Das Programm

erleichtert die spatere Verwaltung des Squids nach der Konfiguration.

“Ranch, David, Au, Ambrose und Maas, Johann: Linux IP Masquerading HOWTO
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6.2 Installation Webmin

Auch Webmin ist im Softwarepaket von Suse enthalten und Uber YAST2 installierbar.
Leider lief diese Version nicht fehlerfrei und so haben wir uns fir die Version 1.070-175

entschieden, welche wir von www.rpmseek.de heruntergeladen haben. Dies setzt

natdrlich eine bereits konfigurierte Internetverbindung voraus.

Starten Sie Ihren Webbrowser und geben Sie die URL www.rpmseek.de ein.

Als Suchbegriff geben Sie ,Webmin“ ein und klicken auf ,go“. Folgendes Fenster

erscheint:

2} http://wesn.rpmseek.de; - Microsoft Internet Explorer =18
Ditei  Bearbeiten  Ansicht  Faworien  Exfras 2 \-
zuick » = - (3 [H] &} | Dsuchen [GelFavorten fivedien (H | B+ S B - =

advesse [ ] hitp: o rpmseek.d] =] @ wechseinzu |unks »
Google - | || Epwebsuche - | g3 | Fdoptionen P

gesponsort von

g Dellistin Schenkerlaune!

1AUS 3 GESCHENKEN GRATIS 4 KOSTENLOSER DOPPELSPEICHER |2 I L'JMHHE
i 4 Dot aNeEBOY G ________c.oei fl
Mein rpmseek Suchergebnisse ascn
o = Suchbegriff: webmin Suchart: Paketname o g
onfiguration
_ Pakettyp:  Alle Treffer: 2 5 g TSI

Architektur: alle

Distribution: &lle . -
M ¥ Name 1 a5y “Kurzbeschreibung n

£n S5L web-based administration interface for Unix

Paketname -
webmin % b = systems Suchmaske
~o! grms webminstat is a module for webmin to monitor system Suchergebnis
ale = go! 2. webminstats 2 it Paketiiste

Detailinformation

erweiterte Suche

Links o
Top Angebote ! Fragen und
Trelher fir Windows || Antworten rund
um Linux

bei 21byte.de
Oonm o
o.- - www.21byte.de

Neuheit

Schnurloses PC
nur 19,90 EUR
Wielche Distribution

setzen Sie ein?
2ur Abstimmung

Browsen nach.. K
~.Kate en Forum

o NEU Das rpmseek.com
-..Distr ibutionen Diskussionsforum
-..Architekturen Fragen und Antworten
rund um Lindx

@& | [ |/ @ memet

Klicken Sie auf ,Webmin“ um sich die vorhandenen Pakete anzeigen zu lassen.

Das gesuchte Paket befindet sich im unteren Drittel der Auswahl.

webmin-1.070-175.noarch.rpm SuSE 9.0 1.070 175 Noarch
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/www.rpmseek.de/ - Microsoft Internet Explorer =181x]

Datei Bearbeiten  Ansicht  Favoriten  Extras ? ‘“
dazunick - = - G 7] G| @ouchen CifFavorten Ehreden oF | 5y Sp B - 5
adresse [&] hitpfuw rpmseek, def | wiechseln zu |L|nlu »
Google - | || Bpwe-suche - | g3 | Floptionen
e ourceforge  0.9/0 it Toarch < ;I
1 hapm

Sourceforge 0,960 il roarch &

Sourceforge 0950 1 noarch @

4-1noarch.rpm  Sourceforge 094 5 noarch
webmin-0.93 Sourceforge 0,93 1 noarch
webmin-0.92 Sourceforge 0,92 1 noarch @
webmin-0.9 Sourceforge 0,91 1 noarch @
webmin-0.8¢ Sourceforge  0.88 1 noarch &
webmin-0 Sourceforge  0.87 1 noarch &
vebmin-0.8 Sourceforge  0.86 il noarch &
webmin-0.85.rf Sourceforge 0.85 1 iBEe @
webmin-0.84.rpm Sourceforge  0.84 5 i3 @
webmin-0.83.rpm Sourceforge 0.83 1 iB8s @
webmin-0.82.rpm Sourceforge  0.82 1 <=
webi 81.rpm Sourceforge 0,81 1 s @
webmin-0 Sourceforge  0.80 1 B @
webmin-0 Sourceforge 0,79 1 [l
webmin-0.78.r} Sourceforge 0.78 1 [
Sourceforge 0,77 1 386 @

Sourceforge  0.76 iz 386 @

Sourceforge  0.75 i 386 @

SuSES.0 1070 175  noarch @
SuSE9.0 1070 175 noarch @
SuSES.2 1070 44 noarch @

SUSES.2 1070 44 noarch @

SU“PSEEif 1070 44 rnoarch @
%‘;zij 1070 44 roach @
webmin-1.070-44.src.rpm %f;iig 1.070 44 noarch <
webmin.rpm SU“PSEEif 1070 44 roarch <@

Turbolinux 8.0 1.070 1 noarch &
Turbolinux 8.0 1.070 1 noarch <

10.ne Turbolinux 8.0 0,970 10 noarch <
10.noar

webmin-0 Jsrerpm Turbolinuk 8.0 0970 10 e @

webmir noarcharpm Turbolinux 8.0 0.92 e} noarch <

webmin-0 C.rpm Turbolinux 8.0 0,92 3 s @

webmin-0. “rellow Dog 2.3 ¢

1 nnaech mm et ens Sl RPN |

& [T [ mtermet

Klicken Sie auf Download und wahlen Sie einen Mirror in lhrer Ndhe um das Paket
herunterzuladen. In unserem Beispiel wurde das Paket in den Ordner /home/bbs/

geladen.

Die Installation wird in der Konsole mit einem RPM Kommando gestartet.

Dazu benétigen Sie ,root* Rechte.
Starten Sie die Konsole und wechseln Sie mit ,su“ und der Eingabe des ,root"
Passworts zum Benutzer ,root“. Wechseln Sie mit ,cd /home/bbs” ins Homeverzeichnis

des Benutzers.

Installieren Sie das Paket mit dem Befehl: ,rpm —ihv webmin-1.070-175.noarch.rpm*
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I'i nux:/hone/ bbs #linux:/hone/bbs # |Is
. gnone2 .profile

.gnome2_private public_htm

. bash_hi story . gnone- deskt op .qt

. bashrc GN\Ust ep .recently-used
bi n . gqvi ew . skel

. DCOPserver _linux__0 .gtkrc .sversionrc

.DCOPserver_linux_:0 .gtkrc-1.2-gnome2 .thunbnails

Deskt op .1 CEaut hority .urlview

Docunent s . kde webmi n-1. 070-175. noarch. rpm
Downl oad .kernrc .WnT C

. dvipsrc .mail cap . Xauthority

. emacs . ncop . Xaut hority-c
.esd_auth . ncoprc . Xaut hority-1

evol ution .metacity .xcoralrc

. exrc . mme. types . Xemacs

file: .nozilla .Xximtenpl ate
.fonts .muttrc .xinitrc.tenpl ate
.fonts.cache-1 .hautilus . Xsession-errors

. gconf . net scape .xtal krc

.gconfd . net scape6

. gnone OpenOfifice.orgl. 1

li nux: /home/ bbs # rpm -ihv webm n-1.070-175. noarch. rpm

6.3 Fernwartung Webmin

Auf den Webmin kann Uber Intranet zugegriffen werden.
Adresse 172.16.111.103:10000

Zum erstmaligen Login werden ,root“ Rechte bendtigt. Unter dem Menuepunkt Server
ist der Squid Proxyserver vordefiniert. Gegebenenfalls muss dort noch der Pfad der
Installation angegeben werden (z.B. /usr/sbin/squid). Die weitere Vorgehensweise ist
selbsterklarend. Es kénnen alle gangigen Funktionen bequem Uber die grafische

Oberflache angepasst werden.
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&) webmin 1.070 auflinux.local (SUSE Linux 9.0) -Netscape
. Datei Bearbeiten Anzeigen Gehe Lesezeichen Extras Fenster Hilffe

S

DHCP-Server

CVE-Server

Apache Webserver
Datenbank-Server

g
I Majerdeme Listenverwal

i S
Postare SOL Datenbanke- Server FProFTED-Server

OpenSLD Server
ﬁ
Procmail Email Filter - - Sendmail- Fonfisuration
Souid Prowy-Server WIU-FTP Server Webalizer Logfile Analysic TWindows Dateifreigabe
Theme By
MSC. Linux

Version 1.070 auf linux local (SuSE Linux 9.0)
=] mut.-k:ng_gsui'htu-.’rl\;‘zhnﬁh 1.070 on linue:. local (SUSE Linue: 9.0)

7 Problem

Nach dem Versuch Uber den Proxyserver durch Eingabe des Benutzernames und

Passworts auf eine Internetseite von ,chip.de“ zuzugreifen, erhielten wir folgende

Fehlermeldung.
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; ERROR: The requested URL could not be retrieved - Microsoft Internet Explorer 5 | il
i Datei  Bearbeiten Ansicht Favoriten Exfras ? in
| ezurick v = v @ 2 | QSuchen HFavoriten #verlauf | By & W ~ =
IAdr’eSSe |@ http:/fwwre.chip.de/c_navssite_downloads_9811391html?tid1=9232Rtid2=0 L‘ @ Wechseln zu HL\nks >
&
The requested URL could not be retrieved
While trying to retrieve the URL: http://www.chip.de/c navseite downloads 9811391.htmI?
The following error was encountered:
+ Connection Failed
The system returned:
(710) Connection timed out
The remote host or network may be down. Please try the request again.
Your cache administrator is webmaster.
Generated Fri, 30 Jan 2004 18:02:18 GMT by finux.local (squid/2.5. STABLE3)
o B
el [ [ 4 nternet
e | Startm @ H !3,| Projekt | @Insta\\auon_squwd_... | mc:\WINNT\Systemu. | @ERRDR: The req... @\mdex.gif-Netscape @éﬁ 10:59

Dem Benutzer wurde es nicht gestattet ein Download von dieser Seite durchzufihren,
da der Browser die IP Adresse nicht gefunden hat (DNS funktioniert nicht). Beheben

lasst sich das Problem in dem in der "squid.conf" folgender Befehl erfasst wird:

Zeile Befehl Erklarung
1833 Never_direct allow all Der Weg zum Internet darf nur Uber

den Router der BBS Neustadt mit der
IP 172.16.0.2 erfolgen

Dadurch wurde sichergestellt, dass der einwahlende Client nach keinen anderen

Leitungswegen suchen darf. Gleichzeitig erreichten wir, dass die Internetseiten

schneller aufgebaut wurden.

Weiterhin wurde in den TCP IP Einstellungen der DNS Server hinzugeflgt.
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8 Beispiel fur die Verwendung des Proxyservers an der BBS

Neustadt

Fir die Schule BBS Neustadt sollen Benutzerrechte flr Lehrer und Schiler fir den
Zugang ins Internet vergeben werden. Dabei ist es unerheblich, welches

Betriebssystem die Clients verwenden.

Als Proxy steht uns ein Schulrechner mit Suse 9.0 zur Verfligung. Dieser Rechner ist

Uber ein Netzwerk an die Clients der BBS Neustadt angeschlossen.

Wir definieren, dass Lehrer grundsétzlich alle Internetseiten aufrufen dirfen. Schiler
dagegen durfen nur Seiten aufrufen, die vorgegeben Inhalte nicht enthalten (z.B.
Porno, Hakenkreuz...). AuBerdem mussen sich alle Benutzer mit Name und Passwort
am System anmelden. Dazu ist es notwendig alle Schiler und Lehrer an dem Linux-

Server, der als Proxy fungiert, anzulegen.

Zusatzlich wurden die Namen der Lehrer in der Datei ,bbsall.acl* aufgelistet (pro Zeile

ein Name). Dies ermdglicht die Selektion der Zugriffsrechte flir Schiler und Lehrer.

& bbsall_acl - Editor =]

Datei  Bearbeiten  Suchen
7

Scheib =
Steiner

Rau

Auer

Jakob

4] 2

Nun wird eine Datei mit Zeichenketten (Strings) erstellt, die kein Bestandteil einer
URL sein dirfen. Internetseiten mit Inhalten der Datei sind flir alle Benutzer, auBBer
die in der Datei ,bbsall.acl“ definierten Namen, nicht erlaubt. Die Datei wird unter

dem Namen ,blacklist.acl“ gespeichert
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U] blacklist_acl - Editor  [H[=]

Dateir Bearbeiten Suchen 7

Hakenkreuz -
Porno

In gleicher Weise wird eine Datei erstellt, die Endungen von Dateianhange enthalt.

Solche Dateien zu starten bzw. zu o6ffnen ist ebenfalls nur Lehrern und
Administratoren erlaubt. Die Datei wird unter dem Namen ,anhaenge.acl®

gespeichert.

& anhaenge.acl - Editor [H[=] E3

Datei Bearbeitenn Suchen 7

ipg =
exe
np3|

¥ o

Die Dateiendung ,.acl* wurde von uns willkirlich gewahlt und spielt keine Rolle.

Denkbar ist z.B. auch ,..txt“ oder andere beliebige Endungen.

Diese Dateien (bbsall.acl, blacklist.acl, anhaenge.acl) werden bei unserem Beispiel im
Verzeichnis /etc/squid gespeichert. Dies ist sinnvoll, da hier auch die ,squid.conf®

abgelegt ist.

Far alle Schiler haben wir einen einheitlichen Benutzernamen ,schueler gewahlt. Das
dazugehérige Passwort lautet ,bbs“. Dies ist einfach umzusetzen und erspart den

enormen Verwaltungsaufwand, alle Schiler als Benutzer anzulegen.
Alternativ kann natdrlich fir jeden Schiler ein eigener Benutzername inklusive

Passwort vergeben werden. Durch die hohe Fluktuation und Anzahl der Schiiler stellt

dies jedoch einen nicht zu unterschatzenden Administrationsaufwand dar.
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Durch die Fuhrung der Benutzerhandblcher an jedem Rechner ist gewahrleistet, dass
der jeweilige Benutzer ausfindig gemacht werden kann. Die Benutzerhandbicher
lassen jedoch Spielraum far Manipulationen, da Namen falsch oder nicht eingetragen
werden koénnen. AuBerdem bedarf es der Uberwachung und ist damit ebenfalls
zeitintensiv.

Die Umsetzung des Beispiels ist in dem Kapitel 3.4 erlautert.
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10 Anhang

Die ,squid.conf® wird nur als PDF-Datei in elektronischer Form der Dokumentation

beigefligt, da diese 53 Seiten umfasst.
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