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2 Einordnen des Themas:

Die   Aufgabenstellung   ist,   einen   Proxy­Cache   einzurichten.   Dieser   soll   allen   im

Netzwerk befindlichen Rechnern den Zugang zum Internet ermöglichen. 

Um Kosten zu sparen und die Ladezeit  von  Internetseiten  zu verringern,  sollen die

besuchten Internetseiten im internen Speicher des Servers abgelegt (gecacht) werden.

Bei einem erneuten Aufruf müssen somit nur die Elemente neu geladen werden, die

sich nicht in aktueller Form im Cache befinden.

Um   eine   Kontrollfunktion   des   Internetverkehrs   zu   implementieren   wurde   eine

Autorisierungsfunktion   realisiert.   D.h.   jeder   Benutzer   muss   sich   beim   Aufruf   einer

Internetadresse   am   Server   mit   Benutzername   und   Passwort   identifizieren.   Über

Gruppenmitgliedschaften   können   den   Gruppen/Benutzern   dann   bestimmte   Rechte

zugeordnet   werden.   So   kann   z.B.   in   einem   Schulnetzwerk   den   Schülern   jeglicher

Download  verwährt  werden,  während  dieser  Vorgang  den  Lehrern  erlaubt   ist.  Über

diese   Zugangskontrolllisten   können   auch   Internetadressen   mit   radikal   politischen,

pornographischen oder gesetzeswidrigen Inhalten geblockt werden.

Verwendete Software:

Proxyserver: Squid Version 2.5.STABLE3­93

Verwaltungstool: Webmin Version 1.070­175

Betriebssystem: Suse Version 9.0

Auf die Installation von Suse 9.0 wird in dieser Facharbeit nicht eingegangen, da die

mitgelieferte Dokumentation sehr gut   ist und in vielen Fragen die passende Antwort

liefern kann. Wir haben  im Schulumfeld eine Standardinstallation vorgenommen und

ein   lauffähiges,   stabiles   System   erhalten.   Der   komplette   Installationsvorgang   ist

graphisch aufgebaut und selbsterklärend. Die Erläuterung aller Parameter würde den

Rahmen dieser Arbeit übersteigen.
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3 Proxyserver 

Grundlage für die Ausführungen in den folgenden Kapiteln 3.1­3.4 ist der Bericht von

Dirk Munzinger, veröffentlicht in der Homepage von Linux, http://www.linux­magazin.de,

New Media AG, Ausgabe 08/2002 über „Internetzugang über Squid, Squid Guard und

PAM einrichten und konfigurieren“.

3.1 Definition Proxyserver

Der Proxyserver (172.16.111.103) sammelt alle Anfragen von Clients (172.16.111.108),

die ins Internet wollen und leitet diese über den Router (172.16.0.2) weiter ins Internet.

Die Clients im lokalen Netzwerk haben keine andere Wahl, außer über den Proxyserver

(172.111.103) ins Internet zu gehen. Der Router (172.16.0.2) kommuniziert nur mit dem

Proxyserver   über   den   Port   3128   (eingehende   und   ausgehende   Nachrichten).   Die

Clients können nur über den Port (in unserem Beispiel 8080) über den Proxyserver ins

Internet gelangen (siehe dazu auch Kapitel 4). 
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2

Der  Zugang  der  Clients   zum  Internet   erfolgt   nur  über   den  Proxyserver  mit   der   IP

172.16.111.103  und  dem Port  8080.  Dies   ist  bei  der  Einstellung  der  Browser   (z.B.

Netscape oder Internet Explorer) zu beachten und dementsprechend zu erfassen.

2Entnommen aus "c’t magazin für computer technik", Artikel Verkehrsleitstelle, Ausgabe 2 vom

12.01.2004, Seite 194, durch Verfasser der Facharbeit geändert
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3

3.2 Installation Proxyserver

Der Proxyserver Squid kann bequem im KDE über YAST2 installiert werden. Klicken

Sie dazu auf das YAST2 Symbol welches sich im K­Menue unter System befindet.

Wählen Sie den Punkt „Software installieren/entfernen“.

3 Beispiel der Einstellung für den Browser Netscape
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Über das Suchfenster müssen Sie nach dem Begriff „Squid“ suchen. Danach erscheint

folgende Auswahl:
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Sie haben die Wahl von zwei Squid­Paketen. Wir haben uns für die letzte Version von

Squid   2.5.STABLE3­93   entschieden,   da   die   Version   3.0­107   noch   experimentellen

Charakter hat und keine Garantie für eine stabile Funktionalität bietet.

Markieren   Sie   das   entsprechende   Paket   und   wählen   Sie   „Akzeptieren“   um   den

Installationsvorgang zu starten. Sie werden aufgefordert die SUSE­CD einzulegen auf

der sich das ausgewählte Paket befindet und danach wird der Squid auf die Festplatte

kopiert und ins System integriert.

Squid ist nun installiert und funktionsfähig.

3.3 Konfiguration Squid

Die   „squid.conf   speichert   sich   bei   der   Installation   automatisch   in   dem   Verzeichnis

„file:/etc/squid“.

Die   Datei   kann   mit   einem   normalen   Textprogramm   (z.B.   Kate,   Editor   oder   Word)

geöffnet und bearbeitet werden.
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Die  Befehlsreihenfolge   in   der   „squid.conf“   ist   streng   geordnet.  Die  Befehle  werden

nacheinander abgearbeitet.  Trifft  eine Bedingung zu werden die Bedingungen in den

folgenden   Zeilen   nicht   weiter   beachtet.   Dies   ist   für   den   späteren   Aufbau   der

„squid.conf“ sehr wichtig.

An der „squid.conf“ wurden folgende Änderungen und Einstellungen vorgenommen:

Zeil

e

Befehl Erklärung

57 http­Port: 8080 Zugangsport   für   Internet   für  die

lokalen Netzwerkrechner
328 cache_peer 172.16.0.2 parent   3128

3130 no­query

Casheparent   (Gateway)

innerhalb   des   Schulnetzes   der

direkt   mit   dem   Internet

verbunden   ist.   Dieser   wird   auf

Port 3128 angesprochen.
122

4

auth_param   basic   program   /

usr/sbin/pam_auth

Zur Authorisierung der Benutzer

wird das Programm “pam_auth”,

das in dem Verzeichnis /usr/sbin/

liegt,   genutzt.   Das   Programm

„PAM“   überprüft   ob   der

Benutzername und das Passwort

richtig   und   vorhanden   sind   (in

Datei   etc\passwort   oder

etx\shadow).
122

5

auth_param basic children 5  5   Kind­Prozesse   der   „PAM“

werden   gestartet   und   somit

können   sich   Benutzer

gleichzeitig   anmelden

(authentifizieren).
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175

7

acl alleuser proxy_auth REQUIRED acl   =   access   control   list.  Die

Anmeldung am System ist für die

Nutzung   des   Internets

erforderlich. D.h. nur die in Linux

definierten Benutzer können sich

durch   Eingabe   ihres

Benutzernamens   und   des

jeweiligen Passwortes anmelden.

(Erläuterung   dazu   siehe   Kapitel

3.4 und 8).
181

9

http_access allow bbsall alle Benutzer, die in der Gruppe

„bbsall“   angelegt   sind   dürfen

zugreifen. 
182

8

http_access deny all alle   anderen   Benutzer   dürfen

nicht zugreifen

Um die Einstellungen im Squid zu testen und um den Proxyserver zu aktivieren müssen

Sie den Squid starten.  Die Verwaltung von Squid kann mit  den folgenden Befehlen

erfolgen. 

Befehle Erläuterung

rcsquid start Startet den Squid

rcsquid stop Stoppt den Squid

rcsquid reload Die Konfiguration von Squid wird neu geladen. Squid bleibt

aktiviert.

rcsquid status Abfrage des Zustands von Squid

Für   die   Eingabe   der   Befehle   benötigen   Sie   eine   Konsole.   Wechseln   Sie   in   das

Verzeichnis „file:/etc/squid“. Dazu sind „root“ Rechte notwendig.

Beim   Stoppen   von   Squid   werden   evtl.   Fehler   angezeigt,   welche   nützlich   bei   der

Fehlersuche sind.
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Bevor  Änderungen  an  der   „squid.conf“  vorgenommen  werden   können,  muss  Squid

gestoppt  werden.  Ansonsten  können  Fehler   in  der   „squid.conf“  entstehen.  Deshalb

empfiehlt es sich, eine Sicherungskopie der „squid.conf“ anzufertigen.

Sinnvoll ist es auch, Squid in das Runlevel des Proxyservers einzubauen. Damit wird

Squid automatisch beim Start des Proxyservers aktiviert.

3.4 Konfiguration Benutzerzugriffsrechte Squid 

Die Zugriffsregeln (acl= Access Control List) für die einzelnen Dateien werden in der

„squid.conf“ definiert. Grundlage dafür sind die Ausführungen im Beispiel, siehe Kapitel

8.

Zeile Befehl Erklärung
1753 acl   bbsall   proxy_auth   ­i

"/etc/squid/bbsall.acl"

Alle   Benutzer,   die   in   der   Datei

“bbsall.acl“   deklariert   sind,   müssen

sich   für   die   Nutzung   des   Internets

anmelden.   Die   Datei   steht   in   dem

Verzeichnis „/etc/squid/“
1757 acl alleuser proxy_auth REQUIRED Die Anmeldung am System ist für die

Nutzung   des   Internets   erforderlich.

D.h.   nur   die   in   Linux   definierten

Benutzer  können sich durch Eingabe

ihres   Benutzernamens   und   des

jeweiligen Passwortes anmelden.
1765 Acl   blacklist   url_regex   –i

„/etc/squid/blacklist.acl“

Pfad   der   Datei   „blacklist.acl“.

Ermöglicht   die   Definition   von

Zeichenketten   (Strings)   in   der   Datei

„blacklist.acl“,   die   beim   Aufruf   von

Internetseiten   geprüft   werden.   Sollte

ein String (z.B. „Porno“) in einer URL

vorhanden   sein,   wird   die   Seite   nicht

aufgerufen (geblockt).
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1766 Acl   anhaenge   url_regex   –i

„/etc/squid/anhaenge.acl“

Pfad   der   Datei   „anhaenge.acl“.

Ermöglicht   die   Definition   von

Zeichenketten   (Strings)   in   der   Datei

„anhaenge“,   die   beim   Aufruf   von

Internetseiten geprüft  werden.  Sollten

ein   String   (z.B.   „jpg“)   in   einer   URL

vorhanden   sein,   wird   die   Seite   nicht

aufgerufen   bzw.   das   Bild   kann   nicht

geladen werden. 
1819 http_access allow bbsall Erlaube   allen   Benutzern   der   Gruppe

“bbsall”   den   uneingeschränkten

Internetzugriff
1824 http_access deny alleuser blacklist Alle anderen dürfen alles außer  dem

Inhalt der „Blackliste“ aufrufen 
1825 http_access deny alleuser anhaenge Alle anderen dürfen alles außer  dem

Inhalt der „Anhaenge“ aufrufen
1826 http_access allow alleuser Alle   anderen   Benutzer   des   Systems

dürfen ins Internet
1830 http_access deny all Alle restlichen Benutzer, die sich nicht

anmelden, dürfen nicht zugreifen
1833 never_direct allow all Der Weg zum Internet funktioniert nur

über   den   Router   der   BBS   Neustadt

172.16.0.2

4 IP­Masquerading / Forwarding (Default Gateway)

Damit unser Squid nicht „umgangen“ werden kann haben wir das IP­forwarding in Yast

ausgeschaltet (Haken bei „IP Weiterleitung aktivieren“ entfernt).
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Durch   den   Befehl   „echo   0   >   /proc/sys/net/ipv4/ip_forward“   lässt   sich   auch   das

masquerading ausschalten.

In das Internet kann man nur über den Proxy 172.16.111.103 gelangen.

„IP­Masquerading   ist   eine   Netzwerkfunktion   unter   Linux,   ähnlich   der   eine­zu­vielen

Übersetzungen   von   Netzwerkadressen   (NAT   =   Network   Address   Translation),   die

häufig in kommerziellen Firewalls und Netzwerkroutern anzutreffen sind. 
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Wenn z.B. ein Linux­Host mittels PPP, Ethernet, etc. mit dem Internet verbunden ist,

erlaubt   die   Masquerading­Funktion   anderen,   intern   mit   dem   Linux­Rechner

verbundenen, Computern die Nutzung des Internet. 

Masquerading bietet  diese Funktionalität  sogar,  wenn die   internen Maschinen keine

offiziell zugeteilten Internet­IP­Adressen haben. 

IP­Masquerading erlaubt einem ganzen Satz von Maschinen unsichtbares betreten des

Internet,   versteckt   hinter   einem  Gateway­System,   welches   nach   außen   hin   als   ein

einzelnes System erscheint. 

Hinzu   kommt,   dass   Masquerading   die   Grundlage   für   eine  sehr  sichere

Netzwerkumgebung bereitstellt.  Zusammen mit einem gut aufgebauten Firewall sollte

ein Einbruch in das System und interne LAN äußerst schwerfallen.“4 

5 Zugriffsdokumentation Internet

In der „access.log“ werden alle Zugriffe von Benutzern über das Internet dokumentiert.

Damit kann eindeutig festgestellt werden, welcher Benutzer wann und auf welche Seite

zugegriffen   hat.   Das   Protokoll   wird   auf   dem   Proxyserver   in   dem   Verzeichnis

„/var/log/squid/access.log” gespeichert.

6 Webmin (Squid Verwaltung)

6.1 Definition Webmin

Webmin ist ein Programm zur Verwaltung und Fernwartung  eines Linuxsystems  und

kann daher hervorragend zur Steuerung des Squid Servers verwendet  werden.  Der

Webmin ist nicht für die erstmalige Konfiguration des Squid’s geeignet. Das Programm

erleichtert die spätere Verwaltung des Squids nach der Konfiguration. 

4 Ranch, David, Au, Ambrose und Maas, Johann: Linux IP Masquerading HOWTO
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6.2 Installation Webmin

Auch Webmin ist im Softwarepaket von Suse enthalten und über YAST2 installierbar.

Leider lief diese Version nicht fehlerfrei und so haben wir uns für die Version 1.070­175

entschieden,   welche   wir   von  www.rpmseek.de  heruntergeladen   haben.   Dies   setzt

natürlich eine bereits konfigurierte Internetverbindung voraus.

Starten Sie Ihren Webbrowser und geben Sie die URL www.rpmseek.de ein.

Als   Suchbegriff   geben   Sie   „Webmin“   ein   und   klicken   auf   „go“.   Folgendes   Fenster

erscheint:

Klicken Sie auf „Webmin“ um sich die vorhandenen Pakete anzeigen zu lassen.

Das gesuchte Paket befindet sich im unteren Drittel der Auswahl.

 webmin­1.070­175.noarch.rpm SuSE 9.0  1.070 175 Noarch
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Klicken Sie auf Download und wählen Sie einen Mirror in Ihrer Nähe um das Paket

herunterzuladen.   In   unserem   Beispiel   wurde   das   Paket   in   den   Ordner   /home/bbs/

geladen.

Die Installation wird in der Konsole mit einem RPM Kommando gestartet.

Dazu benötigen Sie „root“ Rechte.

Starten   Sie   die   Konsole   und   wechseln   Sie   mit   „su“   und   der   Eingabe   des   „root“

Passworts zum Benutzer „root“. Wechseln Sie mit „cd /home/bbs“ ins Homeverzeichnis

des Benutzers.

Installieren Sie das Paket mit dem Befehl: „rpm –ihv webmin­1.070­175.noarch.rpm“
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linux:/home/bbs #linux:/home/bbs # ls

.                     .gnome2            .profile

..                    .gnome2_private    public_html

.bash_history         .gnome-desktop     .qt

.bashrc               GNUstep            .recently-used

bin                   .gqview            .skel

.DCOPserver_linux__0  .gtkrc             .sversionrc

.DCOPserver_linux_:0  .gtkrc-1.2-gnome2  .thumbnails

Desktop               .ICEauthority      .urlview

Documents             .kde               webmin-1.070-175.noarch.rpm

Download              .kermrc            .wmrc

.dvipsrc              .mailcap           .Xauthority

.emacs                .mcop              .Xauthority-c

.esd_auth             .mcoprc            .Xauthority-l

evolution             .metacity          .xcoralrc

.exrc                 .mime.types        .xemacs

file:                 .mozilla           .xim.template

.fonts                .muttrc            .xinitrc.template

.fonts.cache-1        .nautilus          .xsession-errors

.gconf                .netscape          .xtalkrc

.gconfd               .netscape6

.gnome                OpenOffice.org1.1

linux:/home/bbs # rpm -ihv webmin-1.070-175.noarch.rpm

6.3 Fernwartung Webmin

Auf den Webmin kann über Intranet zugegriffen werden.

Adresse 172.16.111.103:10000

Zum erstmaligen Login werden „root“ Rechte benötigt. Unter dem Menuepunkt Server

ist der Squid Proxyserver vordefiniert.  Gegebenenfalls  muss dort noch der Pfad der

Installation angegeben werden (z.B. /usr/sbin/squid). Die weitere Vorgehensweise ist

selbsterklärend.   Es   können   alle   gängigen   Funktionen   bequem   über   die   grafische

Oberfläche angepasst werden.
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7 Problem 

Nach  dem Versuch  über   den  Proxyserver   durch  Eingabe  des   Benutzernames  und

Passworts   auf   eine   Internetseite   von   „chip.de“   zuzugreifen,   erhielten   wir   folgende

Fehlermeldung. 
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Dem Benutzer wurde es nicht gestattet ein Download von dieser Seite durchzuführen,

da der Browser die IP Adresse nicht gefunden hat (DNS funktioniert nicht). Beheben

lässt sich das Problem in dem in der "squid.conf" folgender Befehl erfasst wird:

Zeile Befehl Erklärung
1833 Never_direct allow all Der  Weg zum  Internet  darf  nur  über

den Router der BBS Neustadt mit der

IP 172.16.0.2 erfolgen

Dadurch   wurde   sichergestellt,   dass   der   einwählende   Client   nach   keinen   anderen

Leitungswegen   suchen   darf.   Gleichzeitig   erreichten   wir,   dass   die   Internetseiten

schneller aufgebaut wurden.

Weiterhin wurde in den TCP IP Einstellungen der DNS Server hinzugefügt.
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8 Beispiel   für   die   Verwendung   des   Proxyservers   an   der   BBS

Neustadt

Für die Schule  BBS Neustadt  sollen Benutzerrechte für Lehrer und Schüler   für den

Zugang   ins   Internet   vergeben   werden.   Dabei   ist   es   unerheblich,   welches

Betriebssystem die Clients verwenden.

Als Proxy steht uns ein Schulrechner mit Suse 9.0 zur Verfügung. Dieser Rechner ist

über ein Netzwerk an die Clients der BBS Neustadt angeschlossen. 

Wir definieren, dass Lehrer grundsätzlich alle Internetseiten aufrufen dürfen. Schüler

dagegen   dürfen   nur   Seiten   aufrufen,   die   vorgegeben   Inhalte   nicht   enthalten   (z.B.

Porno, Hakenkreuz...). Außerdem müssen sich alle Benutzer mit Name und Passwort

am System anmelden. Dazu ist es notwendig alle Schüler und Lehrer an dem Linux­

Server, der als Proxy fungiert, anzulegen.

Zusätzlich wurden die Namen der Lehrer in der Datei „bbsall.acl“ aufgelistet (pro Zeile

ein Name). Dies ermöglicht die Selektion der Zugriffsrechte für Schüler und Lehrer.

Nun wird eine Datei mit Zeichenketten (Strings) erstellt, die kein Bestandteil einer

URL sein dürfen. Internetseiten mit Inhalten der Datei sind für alle Benutzer, außer

die in der Datei „bbsall.acl“ definierten Namen, nicht erlaubt. Die Datei wird unter

dem Namen „blacklist.acl“ gespeichert
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In gleicher Weise wird eine Datei erstellt, die Endungen von Dateianhänge enthält.

Solche   Dateien   zu   starten   bzw.   zu   öffnen   ist   ebenfalls   nur   Lehrern   und

Administratoren   erlaubt.   Die   Datei   wird   unter   dem   Namen   „anhaenge.acl“

gespeichert.

Die   Dateiendung   „.acl“   wurde   von   uns   willkürlich   gewählt   und   spielt   keine   Rolle.

Denkbar ist z.B. auch „.txt“ oder andere beliebige Endungen.

Diese Dateien (bbsall.acl, blacklist.acl, anhaenge.acl) werden bei unserem Beispiel im

Verzeichnis     /etc/squid    gespeichert.  Dies  ist  sinnvoll,  da hier  auch die „squid.conf“

abgelegt ist.

Für alle Schüler haben wir einen einheitlichen Benutzernamen „schueler“ gewählt. Das

dazugehörige   Passwort   lautet   „bbs“.   Dies   ist   einfach   umzusetzen   und   erspart   den

enormen Verwaltungsaufwand, alle Schüler als Benutzer anzulegen.

Alternativ   kann   natürlich   für   jeden   Schüler   ein   eigener   Benutzername   inklusive

Passwort vergeben werden. Durch die hohe Fluktuation und Anzahl der Schüler stellt

dies jedoch einen nicht zu unterschätzenden Administrationsaufwand dar.
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Durch die Führung der Benutzerhandbücher an jedem Rechner ist gewährleistet, dass

der   jeweilige   Benutzer   ausfindig   gemacht   werden   kann.   Die   Benutzerhandbücher

lassen jedoch Spielraum für Manipulationen, da Namen falsch oder nicht eingetragen

werden   können.   Außerdem   bedarf   es   der   Überwachung   und   ist   damit   ebenfalls

zeitintensiv.

Die Umsetzung des Beispiels ist in dem Kapitel 3.4 erläutert.
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10 Anhang

Die   „squid.conf“  wird   nur   als  PDF­Datei   in   elektronischer  Form  der  Dokumentation

beigefügt, da diese 53 Seiten umfasst. 
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